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第  1 章.  概要
Web レポート機能でBigFixの機能を拡張する方法を習得しましょう。
Web レポートは、BigFix  の機能を補完および拡張するハイレベルの  Web アプリケーション
です。1  つ以上の  BigFix  データベースに接続して、ネットワーク全体を集計および分析し
ます。任意の標準  Web ブラウザー内で、グラフおよびデータ・リストの両方を使用して、
データを視覚化できます。Web  レポートは、BigFix  ネットワークがどれほど広範囲に展開
されていても、ネットワークについての簡潔で使いやすい概要情報を迅速に提供します。
Web レポートには、すべてのネットワーク接続されたコンピューターの状態を把握するた
めに役立つ多数の重要なレポートがプリパッケージされています。これには、パッチ適用
のリアルタイム視覚化、修復、ポリシー・コンプライアンスなどの多くの機能が含まれま
す。また、ファセット・ナビゲーションを使用して、独自のレポートを簡単にカスタマイ
ズできます。これにより、素早く的確にアクセスできるように、データから必要な情報の
みを抽出できます。
Web レポートは、ドメイン  (コンテンツ・グループ)  に基づいて編成されています。プロ
グラムを素早く稼働できるように、各ドメインには、独自の組み込みレポートのセットが
含まれています。ドメインは、基本的なフィルターとしても機能します。これにより、レ
ポートの範囲を制限し、ネットワークをより細分化してドリルダウンすることができま
す。



第  2 章.  Web レポートの構成
Web レポートは、ユーザー環境内の複数のデータベースに分散している  BigFix  データを表
示するときに使用されます。
データ集計のメリットに加えて、BigFix  コンソールに直接アクセスできない場合にリアル
タイム情報がすぐに必要なときにも便利です。Web  レポートを使用するために必要なもの
は、ブラウザーのみです。
多数のプリパッケージされたレポートのセットを使用して、一覧およびグラフを即時に生
成できます。また、特定のネットワークに固有の課題またはポリシーに対処するためのカ
スタム・レポートも簡単に作成できます。
本書では、Web  レポート・インターフェースのすべての独自機能について説明します。関
連言語および低水準レポート言語に関する詳細なトピックは、本書の対象範囲外です。

要件
Web レポートは、スタンドアロン・サーバー上または  BigFix  データベースをホストするマ
シンと同じマシン上で実行できます。
V9.2 パッチ  3 以降、Windows  システムへの  BigFix  Web レポート・コンポーネントのイン
ストールには、64  ビット・アーキテクチャーのみがサポートされています。

注:  BigFix  コンソールなどの  Web レポート・コンポーネントについて、接続先の 
BigFix  サーバーのバージョンがすべて同じであることを確認してください。

Web レポート・サーバーの要件は、追跡するデータベース、コンピューター、アクショ
ン、および取得プロパティーの数によって異なります。
Web レポートの主要なリソース要件を検討するときに中心になるのは、高速アクセスのた
めに必要なメモリー・サイズおよび高速レポート処理のために必要な  CPU 速度です。ディ
スクは、読み込み時間を短くするためにローカル・キャッシュを保管しますが、ディスク
速度が  Web レポートに与える影響は、メモリー・サイズおよび  CPU 速度ほど大きくあり
ません。



Web レポート・ガイド  | 2 - Web レポートの構成  | 3

注:  Web レポート・サーバーは、Server  Core for Windows Server 2008 R2 ではサ
ポートされません。

パフォーマンスサーバーBigFix  環境では、30,000  個を超えるエージェントがある場合、別個の  Web レポート・
サーバーをセットアップすると、メインの  BigFix  サーバーがそのリソースを共有しなくて
済むというメリットが得られます。複数の  Web レポート・サーバーをセットアップする
と、メイン・サーバーのパフォーマンスへの影響を最小限に抑えられます。
Web レポート・サーバー要件:

エージェントの数 CPU メモリー
< 10,000 2ghz 1 GB

10,001-30,000 2ghz (デュアル・コア) 2 GB

30,000-100,000 2ghz (デュアル・コア) 3 GB

100,000-200,000 2ghz (クワッド・コア) 4 GB

サポートされるブラウザー
サポート対象のバージョンについては、#unique_8_Connect_42_table_pf2_k4b_xkb  (（ペー
ジ）  )を参照してください。
Web レポートを使用するには、ブラウザーで  JavaScript を有効にする必要があります。

BESReporting データベースにアクセスするための資格情報の更新
BESReporting データベースに接続するためのユーザーのパスワードを更新する方法を。
Web レポート・コンポーネントと  BESReporting データベースの間の接続を管理するユー
ザーのパスワードは、選択した認証のタイプに応じて変更できます。

NT 認証方式を選択した場合
Web レポート・サービスを実行するユーザーのパスワードを更新します。

SQL 認証方式を選択した場合

unique_8_Connect_42_table_pf2_k4b_xkb
unique_8_Connect_42_table_pf2_k4b_xkb
unique_8_Connect_42_table_pf2_k4b_xkb
unique_8_Connect_42_table_pf2_k4b_xkb
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以下のステップを実行します。
1. Windows レジストリー内の以下のキーにアクセスします。

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\BigFix\Enterprise S

erver\FillAggregateDB

注:  表示するレジストリー・キーに対するアクセス許可の変更が
必要になる場合があります。

2. 「パスワード」キーの値を新規パスワードに変更します。
3. Web レポートを再始動します。再始動すると、Web  レポート・サービ

スが新規パスワードを暗号化します。

セッションの非アクティブ・タイムアウトの設定
ユーザー・インターフェースのセッションの期間に制限を設定します。
非アクティブなユーザー・インターフェース・セッションの長さを制限するには、Web  レ
ポートのプロパティー  InactivityTimeoutLength  を、ユーザー・インターフェース・セッ
ションの期限が切れるまでの非アクティブ分数に設定しなければなりません。デフォルト
値は  120 分です。異なる値を挿入するには、以下のステップを実行します。
Windows オペレーティング・システムの場合:

1. コマンド・プロンプトを表示して、Regedit  を実行します。
2. 「レジストリー・エディター」ウィンドウで、HKEY_LOCAL_MACHINE\Software

\BigFix\Enterprise Server\BESReports  キー  (32 ビットの  Windows オペレーティ
ング・システムの場合)  または  HKEY_LOCAL_MACHINE\Software\Wow6432Node\BigFix
\Enterprise Server\BESReports  (64 ビットの  Windows オペレーティング・システ
ムの場合)  の下で、REG_SZ  キーワード  InactivityTimeoutLength  を作成し、それを
ユーザー・インターフェース・セッションが期限切れとなる最大非アクティブ分数に
設定します。

3. 「レジストリー・エディター」ウィンドウを閉じて  BES Web Report Server  サービ
スを再始動し、新しい  InactivityTimeoutLength  値を適用します。
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Linux オペレーティング・システムの場合:

1. /var/opt/BESWebReportsServer/beswebreports.config  構成ファイルを開きます。
2. 以下のように、[Software\BigFix\Enterprise Server\BESReports]  セクションに 

InactivityTimeoutLength  プロパティーを追加します。
InactivityTimeoutLength = <max_timeout_minutes>

ここで、<max_timeout_minutes>  は、ユーザー・インターフェース・セッションの
期限が切れるまでの最長非アクティブ分数です。

注:  InactivityTimeoutLength  の新しい値は、次回  Web レポート・アプリ
ケーションを起動した際に適用されます。

レポート・ファイルへのアクセスの制限
Web レポート・コンポーネントで、「ReportFilesCheck」という名前の新規オプションを
使用して、レポート・ファイルの保護を切り替えることができます。
このオプションを「1」に設定すると、「ReportFiles」の下のコンテンツにアクセスでき
るのは、ログイン済みで、かつファイルを「所有する」レポートへのアクセス権限があ
る場合のみです。このコンテンツにアクセス可能なのは、既にセッションが存在する場合 
(セッション  Cookie が既に設定済みの場合など)  のみのため、失敗した場合はログイン・
ページは表示されません。
BigFix バージョン  9.5 パッチ  6 のフレッシュ・インストールでは、「ReportFilesCheck」
オプションはデフォルトで「1」に設定されます。
バージョン  9.5 パッチ  5 以前のバージョンからアップグレードする場合、この検査は有効
になりません。
有効にするには、以下の手順を実行します。
Windows システムの場合:

1. BES Web レポート・サーバー・サービスを停止します。
2. Regedit を実行します。
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3. Windows レジストリーの以下の下にオプション
ReportFilesCheck = 1

を追加します。
HKLM\SOFTWARE\BigFix\Enterprise Server\BESReports

4. BES Web レポート・サーバー・サービスを再始動します。
Linux システムの場合:

1. コマンド  service beswebreports stop  を実行してサービスを停止します。
2. /var/opt/BESWebReportsServer/beswebreports.config  ファイルを開きます。
3. [Software\BigFix\Enterprise Server\BESReports]  セクションに、以下のように 

ReportFilesCheck  オプションを追加します。
ReportFilesCheck = 1

4. コマンド  service beswebreports start  を実行してサービスを再始動します。

LDAP と  Web レポートとの統合
LDAP と  Web レポート・サーバーを統合するための  2 つのソリューションが用意されてい
ます。
以下に示すように、この  2 つのソリューションは、Windows  上では相互に排他的な方法で
す。

• 最初のソリューションでは、Windows  システムと  Linux システムの両方で稼働して
いる  Webレポート・サーバーに  LDAP (Tivoli Directory Server と  Active Directory の
両方)  を統合します。V9.1  以降では、これが、新規インストールのデフォルト・ソ
リューションです。

• 2 つ目のソリューションでは、Windows  上でのみ稼働している  Web レポート・サー
バーに  Active Directory を統合します。このソリューションは、Web  レポート・サー
バーが稼働しているコンピューターが  AD ドメインに参加している場合のみ有効で
す。このソリューションは、以前のバージョンとの互換性のために保持されていま
す。
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BigFix  を  V9.5 にアップグレードしても、既存の環境との互換性のために  Endpoint 

Manager 9.1 の  Active Directory ソリューションは保持されます。LDAP  ソリューションに
切り替えるには、Windows アップグレード後の  LDAP 統合  (（ページ）  13)を参照して
ください。
LDAP との統合
Windows 環境または  Linux 環境で  Web レポートを  LDAP に統合できます。
以下のステップを実行します。

• ステップ  1: LDAP ディレクトリーを  BigFix サーバーに追加する  (（ページ）  7)

• ステップ  2: Web レポートの役割を  LDAP ユーザーまたはグループに割り当てる 
(（ページ）  8)

• ステップ  3: LDAP ユーザーとしてログインする  (（ページ）  11)

ステップ  1: LDAP ディレクトリーを  BigFix  サーバーに追加する
Web レポートで  LDAP 機能を使用するには、BigFix  サーバーで  LDAP ディレクトリーを定
義する必要があります。
この方法では、BigFix  コンソールを使用して表示できる  LDAP オブジェクト詳細レベルと
同じレベルを  Web レポートで表示することができます。
LDAP ディレクトリーを現在の適用環境に追加するには、BigFix  コンソールを使用します。
このコンソールでは、「Microsoft  Active Directory」と「一般  LDAP サーバー」の間で
ディレクトリーのタイプを選択できます。
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この時点では、LDAP  コンソール・オペレーターを追加する必要はありません。
ステップ  2: Web レポートの役割を  LDAP ユーザーまたはグループに割り当てる
Web レポートの役割を割り当てる方法。
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1. 管理者特権を持っているユーザーとして  Web レポートにログインし、「管
理」>「ユーザーの管理」にナビゲートします。

2. 「LDAP  グループのアクセス許可」をクリックして、既知のデータ・ソースにおける
使用可能なディレクトリーのリストを表示します。 

3. 以前のソリューションでは、AD  コンテナーが表示されていました。いずれかのディ
レクトリーをクリックして、そのディレクトリー内のユーザーとグループを表示しま
す。
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4. ユーザーまたはグループを選択し、Web  レポートの役割を割り当てます  (「OK」  ボ
タンをクリックした後、『再認証の実行  (（ページ）  41)』の説明にあるとおり、
操作を完了するには再認証が必要になります)。
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このユーザーが初めてログインすると、新しい  LDAP ユーザーが  Web レポートのデータ
ベース内に作成されます。
ステップ  3: LDAP ユーザーとしてログインする
これで、管理者役割に関連付けられたグループに属する  LDAP ユーザーとしてログインで
きるようになりました。
Web レポート・ログイン資格情報を入力するには、コンソールから  Active Directory ユー
ザーおよび  汎用  LDAP ユーザーを入力するために使用した構文に従います。
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最初のログイン操作の実行時に、Web  レポートは  BigFix  サーバーを使用して、ログイン資
格情報を  LDAP サーバーに送信します。この資格情報が受け入れられると、Web  レポート
はデータベース上にエントリーを作成し、LDAP  ユーザーのログイン操作を実行します。
Active Directory との統合
Active Directory ユーザーが  BigFix  Web レポート・サーバーにアクセスできるようにするこ
とが可能です。

注:  この構成は、Linux  上で実行される  BigFix  Web レポート・サーバーではサポー
トされません。後方互換性のためにのみ保持されます。

Active Directory を、Windows  上で実行されている  Web レポート・サーバーと統合するに
は、以下の手順を実行します。

1. ユーザー  Active Directory 資格情報を保護するために、Web  レポート内の  SSL サポー
トを有効にします。

2. 一部のユーザーのみ  Active Directory データを閲覧できるように  Active Directory 上
の権限が設定されている場合、またはWeb レポート・サーバーが  Active Directory ド
メインに属していない場合、Active  Directory を照会する権限を持つドメイン・ユー
ザーとして実行されるように  Web レポート・サーバー・サービスを構成する必要が
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あります。このユーザーは、ドメイン管理者または  Active Directory を変更するアク
セス許可を持つユーザーである必要はありません。

注:  Fixlet の自動アップグレードが有効化されるのは、Web  レポート・サービ
スが  Local System アカウント  を使用して実行される場合のみです。

3. Web レポートに  Web レポート管理者としてログインします。
4. 「管理」>「ユーザーの管理」にナビゲートします。
5. 「Active  Directory 権限」リンクをクリックします。

注:  このリンクを表示し、Web  レポート用の  LDAP 経由で  Active Directory 認
証の構成を開始するには、BigFix  コンソールで  LDAP ユーザー認証を有効に
する必要があります。

Windows アップグレード後の  LDAP 統合
Windows BigFix をアップグレードしても、既存の環境に対する  Active Directory ソリュー
ションの互換性は保たれます。
警告: レガシー・モード  (UseLegacyADLogin  = 1) から新しい  Web レポートの作業モード 
(UseLegacyADLogin  = 0) に渡すと、データはデータベースに残りますが、パブリック・
データでない限り、古い  AD/LDAP オペレーター定義からはアクセスできなくなります。
したがって、以下に説明する手順に加えて、新しい  AD/LDAP オペレーターと、パブリック
ではないデータ  (レポート、フィルター、お気に入りなど)  を手動で作成し、最終的にスケ
ジュール済みのアクティビティーとユーザーの  E メールを更新する必要があります。同様
に、  UseLegacyADLogin  を  0 に設定したときに表示される  AD/LDAP オペレーターとパブ
リックではないデータは、レガシー・モードに戻したときに使用できなくなります。
Web レポートと  LDAP 統合の新規機能に切り替えるには、以下の手順を実行します。

1. Web レポートにログインします。
2. 「ユーザーの管理」から、すべての  Active Directory ユーザーを削除します。
3. BES Web Report Server  サービスを  Active Directory アカウントから  Local System 

アカウントに変更します。
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4. HKLM\Software\WOW6432Node\BigFix\Enterprise Server\BESReports  内の 
UseLegacyADLogin  値を  1  から  0  に変更します。

5. BES Web Report Server  サービスを再開します。
6. コンソールから、Active  Directory を追加するか、「ツール」>「LDAP  ディレクト

リーの追加」を選択して  LDAP を追加します。
7. Web レポートにログインし、「ユーザーの管理」から  Web レポート役割を  LDAP 

ユーザーおよびグループに割り当てます。詳しくは、「Web レポートの役割を  LDAP 

ユーザーまたはグループに割り当てる  (（ページ）  8)」を参照してください。
表示される  LDAP エントリー数の設定
Web レポートで表示される  LDAP エントリーのデフォルトの数は  1000  です。
Web レポート内で表示される  LDAP エントリーの最大数を変更する場合は、以下の手順を
実行します。
Windows システムの場合:

1. BES Web Report Server  サービスを停止します。
2. Regedit を実行します。
3. HKEY_LOCAL_MACHINE\Software\BigFix\Enterprise Server\BESReports  キー 

(32 ビットの  Windows システムの場合)  または  HKEY_LOCAL_MACHINE\Software
\Wow6432Node\BigFix\Enterprise Server\BESReports  (64 ビットの  Windows シス
テムの場合)  の下で、REG_SZ  キーワード  LDAPSearchMaxResults  を作成し、それを 
Web レポートで表示する  LDAP エントリーの数に設定します。

4. BES Web Report Server  サービスを再開します。
Linux システムの場合:

1. /var/opt/BESWebReportsServer/beswebreports.config  構成ファイルを開きます。
2. 以下のように、セクション  [Software\BigFix\Enterprise Server\BESReports]  に 

LDAPSearchMaxResults  を追加します。
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LDAPSearchMaxResults = <max_number_LDAP_entries>

ここで、<max_number_LDAP_entries>  は、Web  レポート内で表示される  LDAP エン
トリーの最大数です。

注:  LDAPSearchMaxResults  キーワードに割り当てられた値は、ユーザーの照会と
グループの照会に適用されます。例えば、LDAP  2000 ユーザーと  5000 グループ
を定義して、LDAPSearchMaxResults = 1000  を設定した場合、ユーザーおよびグ
ループについての照会で、最大で  1000 ユーザーと  1000 グループが表示されま
す。

SAML 統合
V9.5.5 以降、BigFix  は、Web  レポートと  Web UI コンポーネントに対して、LDAP  を基盤
とした  SAML ID プロバイダー経由の  SAML V2.0 認証をサポートしています。
このサポートを使用して、Common  Access Card (CAC)、Personal  Identity Verification 

(PIV) カード、またはその他の要素を使用した  BigFix の二要素認証を強制できます。この構
成は、ID  プロバイダーのログイン  URL から  Web ベースのシングル・サインオン認証方法
を使用します。ログオンしているユーザーは、再びログインする必要なく、SAML  V2.0 認
証をサポートしているコンポーネントに自動的にリダイレクトされます。
この構成を実装する場合、LDAP  オペレーターは、通常の  Web レポートや  Web UI のログ
イン・ページではなく、ID  プロバイダーのログイン  URL からログインしなければなりませ
ん。BigFix  コンソールへのアクセスには、この機能拡張による影響はありません。
SAML V2.0 認証のサポートについて詳しくは、LDAP オペレーター用の  SAML V2.0 認証
の有効化  (（ページ）  )およびhttps://bigfix-wiki.hcltechsw.com/wikis/home?lang=en-

us#!/wiki/BigFix%20Wiki/page/SAML%20V2.0%20Authentication%20Supportを参照してく
ださい。
NT ドメインとの互換性
このトピックに記載されている情報を参照すると、以下の場合に、ユーザー  ID を使用し
て、割り当てられた役割で  Web レポートにログインできます。

unique_22
unique_22
unique_22
https://bigfix-wiki.hcltechsw.com/wikis/home?lang=en-us#!/wiki/BigFix%20Wiki/page/SAML%20V2.0%20Authentication%20Support
https://bigfix-wiki.hcltechsw.com/wikis/home?lang=en-us#!/wiki/BigFix%20Wiki/page/SAML%20V2.0%20Authentication%20Support
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• ユーザー  ID が  NT ドメインと  Active Directory の両方で定義されている。
• NT 認証に使用されたドメイン名が、Active  Directory で指定されたドメイン名と異な

る。
• BigFix  環境で  Active Directory を  Web レポートと統合した。

すべての条件に当てはまる場合は、Web  レポート・コンポーネントがインストールされて
いるシステムで以下の構成手順を実行します。

Windows システムの場合:
1. レジストリーを開きます。
2. 選択:

HKLM -> Software -> Wow6432Node -> BigFix -> Enterprise Ser

ver -> BESReports

3. 以下のように、ファイル・コンバーターを指定します。
NTDomainFilePath = FullPathConversionFile

ここで、FullPathConversionFile  は、ドメイン名に適用する必要がある
各ドメイン名変換の行を含むファイルへのパス名で、例えば、以下のよ
うになります。
my_NT_Domain|my_LDAP_domain

4. Web レポート・サービスを再始動します。
Linux システムの場合:

1. 構成ファイル  /var/opt/BESWebReportsServer/
beswebreports.config  で、[Software\BigFix\Enterprise Server

\BESReports]  の下にファイル・コンバーターを指定します。
NTDomainFilePath = FullPathConversionFile
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ここで、FullPathConversionFile  は、ドメイン名に適用する必要がある
各ドメイン名変換の行を含むファイルへのパス名で、例えば、以下のよ
うになります。
my_NT_Domain|my_LDAP_domain

注:  ファイルの各行が、Windows  システムで使用されているも
のと同じタイプの改行  (CRLF) で必ず終了するようにしてくださ
い。

2. Web レポート・プロセスを再始動します。
上記の手順を完了した後、ユーザーは  NT ドメイン資格情報  (例え
ば、my_user@my_NT_domain.com) を使用してログインし、Web  レポートに正常にアク
セスできます。



第  3 章.  プログラムの使用
Web レポート・インターフェースは非常に単純で直観的です。
以下のチュートリアルで示すように、わずか数分間で、条件が限定されたレポートを作成
し、そのレポートを印刷または電子メールで送信することができます。以下では、このプ
ログラムの機能の範囲について理解を深められるように、Web  レポートのいくつかの最も
一般的な機能の概要について段階的に説明します。説明は簡潔ですが、ここではプログラ
ムの機能の大部分を扱います。

初回のログイン
BigFix  サーバーが実行されているオペレーティング・システムに応じて、Web  レポートへ
のログイン・タイプは異なる場合があります。
Windows で実行されている  Web レポートにログインするには、ローカル・ブラウザーを
使用して次のようにローカル・ホストをポイントします:http://localhost/webreports 
そのうえで、Web  レポートの最初のユーザー  ID を定義します。ユーザー  ID を定義した後
は、リモート・ブラウザーを使用できます。
Linux で実行されている  Web レポートにログインするには、インストール時に定義し
た  BigFix  管理者のユーザー  ID とパスワードを使用します。このユーザー  ID を使用し
て、リモート・ブラウザーで  Web レポートのアドレスを指定できます。例:  http://
HostnameWebReportsServer/webreports

注:  BigFix が  SAML V2.0 認証を使用できるようにした場合、LDAP  オペレーターは 
URL https://<bigfix_server>:8080  (8080 は  Web レポートが使用するポート番
号)  の  Web レポートにログインし、その認証は  ID プロバイダーによって管理され
ます。詳しくは、『BigFix ユーザーの観点から見た変更内容  (（ページ）  )』
を参照してください。

Web レポートの開始
Web レポートは、「スタート」メニューから使用できるスタンドアロン・プログラムで
す。

unique_26
unique_26
unique_26
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コンソール内から、「ツール」>「Web  レポートを起動」を選択して開始することもでき
ます。インターフェースは  3 つのメイン・セクションに分割されています。各セクション
にアクセスするには、ウィンドウの上部にあるナビゲーション・バーの項目をクリックし
ます。
Web レポート・プログラムに最初にログインすると、いくつかのオプションを含むスター
トアップ・ウィンドウが表示されます。

メイン・ウィンドウには、少なくとも  2 つのアイコンが表示されます。
• 星印付き:  このオプションは、自分が星印を付けた重要なレポートの一覧を表示しま

す。
• 自分で作成:  このオプションは、自分が個人的に作成したレポートの一覧を表示しま

す。
これ以外に、以下のアイコンが表示されることがあります。

• ドメインのアイコン:  これらのアイコンは、選択されたドメインに関連付けられた 
Web レポートの一覧を表示するために選択できます。「エンドポイント保護」また
は「セキュリティー設定」などです。

ウィンドウの上部には、検索ボックスおよび  2 つのユーザー選択項目が表示されます。
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• コンピューターの検索:  右上にある検索ボックスを使用すると、名前、IP  アドレ
ス、OS、CPU、最終レポート時刻に基づいて、コンピューターを選択できます。

• 環境設定環境設定:  ユーザーの個人ログインのために、開始スプラッシュ・ページおよび各
ページ上に出力する結果の数などの環境設定を変更できます。詳しくは、『環境設定
の変更  (（ページ）  38)』を参照してください。

• ログアウト:  プログラムを終了するには、これをクリックします。
この下には、タブ形式の  3 つのメイン・セクション・ヘッダーがあります。

• カスタム・レポートデータの検索:  このオプションを使用すると、BigFix  クライアント、Fixlet  メッセー
ジ、タスク、アクション、オペレーターなどに基づいてデータをフィルタリングして
表示できます。このオプションを使用して、独自のカスタム・レポートおよび図形グ
ラフを作成することもできます。詳しくは、第  3 部「検索」を参照してください。

• レポート一覧「レポート一覧」:  このオプションは、使用可能なすべてのレポート  (組み込みレ
ポートとカスタム・レポート)  を表示します。レポートをフィルタリングし、レポー
トの表示設定を変更し、レポートの出力のスケジュールをセットアップすることがで
きます。詳しくは、第  4 部「レポート」を参照してください。

• 管理:  このオプションを使用すると、スケジュール・アクティビティー、データベー
ス設定、およびユーザー・データベースを管理できます。詳しくは、「プログラムの
管理」を参照してください。

「検索」および「レポート」のヘッダーは、Web  レポートの主要な機能を示していま
す。「データの検索」を使用すると、さまざまなフィルターを指定してデータを表示でき
ます。理想的なデータ・セットになるように焦点を絞り込んだ後で、それをレポートとし
て保存しておくと、マウスを数回クリックするだけでそのレポートを再使用またはカスタ
マイズできます。
レポート一覧作成したレポートは、「レポート一覧」内に表示され、簡単に選択できます。お気に入り
のレポートを作成およびカスタマイズするときには、この一覧から選択します。
本書の以下の各セクションでは、このプログラムを使用して、特定の企業ネットワークお
よびポリシーに焦点を合わせてカスタマイズされたレポートを作成する方法について説明
します。
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データの表示
ユーザーが最初に行ってみることは、Web  レポートが  BigFix  データベースから集計した
データを表示することでしょう。
このためには、次のステップを実行します。

1. 上部にあるタブ・バーから「データの検索」をクリックします。

2. デフォルトの「コンピューター」レポートが表示されます。
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この重要なレポートを  1 回クリックするだけで表示できます。上部にあるリンクを使用
して、Fixlet  の「コンテンツ」、「アクション」、「オペレーター」などの他のデータ・
セットを検索できます。
レポートの上には「フィルター」セクションもあります。次のトピックでは、焦点を絞り
込むためのフィルターの使用方法について説明します。

データのフィルタリング
「フィルター」セクションは、データの検索およびレポートの作成のためのキー・コン
ポーネントです。
効果的なフィルタリングを行うと、最も重要なデータのセグメントのみを重点的に表示で
きます。フィルターは、関連レポートを作成するために非常に重要です。
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例えば、Windows  コンピューターのみを表示するには、以下のようにコンピューターを
フィルタリングします。

1. 上部にあるタブ・バーから「データの検索」をクリックします。

2. デフォルトの「コンピューター」レポートが表示されます。データベース内のすべて
のコンピューターが表示されます。

3. 「コンピューター」というプルダウン・メニューの横のボックス内でクリックしま
す。プルダウン・メニューが開くので、ここで、ネットワーク内で定義されている多
数のコンピューターのプロパティーの  1 つを選択できます。
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a. メニューから「OS」を選択するか、OS  と直接入力し、Enter  キーを押しま
す。

b. 演算子のリストを示す別のプルダウンが開きます。「以下を含む」を選択しま
す。

c. テキスト・ボックスが開きます。win  と入力して、レポートを  Windows コン
ピューターのみに絞り込みます。
注:  必要なプロパティーを検索して選択するためのもう  1 つの方法として、
プロパティーの名前の一部を入力することもできます。検索を絞り込むため
に、以下の例で説明するように、^  文字および  $ 文字を使用することができ
ます。

「OS」プロパティーを検索するには  (完全一致)、以下を入力します。
^OS$

また、「サブネット・アドレス」という名前のプロパティーを検索するには  (完全一
致)、以下を入力します。
^Subnet Address$

先頭が「前回」のすべてのプロパティーを検索するには、以下を入力します。
^Last

末尾が「時刻」のすべてのプロパティーを検索するには、以下を入力します。
Time$

注:  パッチ  9 以降では、プルダウン・メニューの横のボックスに  1000 を超え
るプロパティーは表示されません。

4. 「フィルターの適用」ボタンをクリックして、フィルターの影響の概要を素早く表示
します。
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レポートの保存
(データのフィルタリング  (（ページ）  22)で説明したように)  一覧をフィルタリングし
て、必要な情報のみを抽出した後で、フィルターを固有のレポートとして保存できます。
ウィンドウの上部にある「レポートを保存」ボタンをクリックし、条件が限定されたレ
ポートの名前を指定します。

レポート一覧指定した名前はレポート一覧に追加され、作成者としてユーザー名のラベルが付けられま
す。
警告: カスタム・レポートでは、一部のファイルが以下のディレクトリーに保存されます。

Windows の場合:
BES Server\BESReportsServer\wwwroot\ReportFiles

Linux の場合:
/var/opt/BESWebReportsServer/wwwroot/ReportFiles

これらのフォルダーには、デプロイメントでアクティブ化されたカスタム・レポートの
量に応じて、大量のディスク容量が必要になる可能性があります。このようなフォルダー
は、一部の公式サイトがこれらのタイプのレポートを配信する際にも使用されることに注
意してください。

レポートの表示
レポートの表示方法。

1. 上部にあるタブ・バーから「レポート一覧」をクリックします。
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2. レポートの一覧が表示されます。

関連付けられたレポートを表示するには、リンクのいずれかをクリックします。
次のレポートはデフォルトで使用可能です。

• アクション・リスト
• 分析リスト
• コンピューターのプロパティー一覧  (Computer Properties List)

• 未解決の脆弱性リスト  (Open Vulnerabilities List)

• オペレーティング・システムの配布
• オペレーター・リスト
• 概説
• 最近のアクションからの  10 個の  Fixlet の進行状況
• 最近の関連する  10 個の  Fixlet の進行状況
• 一定期間にわたる脆弱性トレンド
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3. ウィンドウの左側にあるボックスを使用すると、レポートをラベルおよび作成者で
フィルタリングできます。これにより、不要なレポートを非表示にして、簡潔なレ
ポート一覧を表示できます。指定するには、フィルターの前にあるチェック・ボック
スをクリックします。複数のフィルターは論理和演算されます。

このセクションには、いくつかの便利な機能があります。詳しくは、「レポート一覧」メ
イン・ページを参照してください。

グラフの作成
多くのデータ・ビューおよびレポートは、データをグラフィカル形式で表示できます。
「データの検索」またはレポート一覧から、グラフを使用できる場合は、フィルター・セ
クションのすぐ下にあるセクション内に表示されます。

基本的なグラフには、「通常」と「履歴」の  2 種類があります。
1. リンクをクリックして、新規グラフを作成します。1  つのレポートに複数のグラフを

付加できます。
2. 履歴グラフのタイトルを入力し、「グラフの作成」をクリックします。
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3. グラフが即時に生成されます。

チャート

グラフは、膨大なデータ・リストから単純なグラフィックを抽出できるため、多忙な管理
者にとって非常に便利です。

電子メールのセットアップ
一般的なニーズの  1 つは、レポートをオペレーターまたは管理者にメールで送信すること
です。こうすると、オペレーターまたは管理者は、時間に余裕のあるときに  BigFix  ネット
ワークのさまざまな側面を簡単に調べることができます。
以下のように電子メール・アカウントおよびサーバーをセットアップします。
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1. 上部にあるタブ・バーから「管理」をクリックします。

2. アドレス帳サブタブから「アドレス帳」をクリックします。
3. 送信  SMTP サーバーをまだ設定していない場合は、このことを知らせる黄色のメッ

セージ内のリンクをクリックします。

4. バージョン  10 パッチ  1 では、使用する認証モードを指定します。選択した認証モー
ドに応じて、「電子メール・サーバーの設定」パネルは変わり、必要な情報は異なり
ます。
認証モードとして「パスワードが構築されました」を選択した場合:
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SMTP サーバー名を入力します。
SMTP サーバー・ポートを入力します。値は  1 から  65535 の間でなければなりませ
ん。バージョン  9.5 パッチ  10 にアップグレードする前は、この値はハードコード化
され、25  に設定されていました。
SMTP 接続を  TLS にアップグレードするかどうかを、関連するチェック・ボックス
にチェックを付けることで指定します。
(オプション)  SMTP サーバーで認証が必要な場合は、SMTP  サーバーのユーザー名お
よびパスワードを入力します。使用される認証方式は以下のとおりです。

• PLAIN

• ログイン
• DIGEST-MD5

• CRAM-MD5

指定されたユーザー名とパスワードは、EmailServerUser  および 
EmailServerPassword  という名前の  Web レポート設定にそれぞれ保存されます。
FIPS モードの場合、次の認証方式を使用するように  SMTP サーバーを構成すること
はできません。



Web レポート・ガイド  | 3 - プログラムの使用  | 31

• CRAM-MD5 のみ
• DIGEST-MD5 のみ
• CRAM-MD5 と  DIGEST-MD5 のみ

SMTP サーバーをテストしてから保存します。
認証モードとして  「Office  365」を選択した場合:

Microsoft Azure ポータルでアプリケーションを登録するときに、クライアント  ID、
クライアント・シークレット、およびテナント  ID を入力します。

注:  ポータルに登録する場合は、Microsoft  Graph API の  Mail.Send  アクセス
許可を要求する必要があります。

注:  関連の構成オプションを使用して、Web  レポートから送信されるメール
のデフォルトの「From:」アドレスを指定する必要があります。そうしない
と、電子メールの設定テストが動作しません。このオプションは、Windows 
レジストリーまたは  <BigFixMachineKey>\Enterprise Server
\BESReports\EmailFromAddress  パスの下の  Linux 構成ファイルで設定
できます。

注:  Web レポートで  Office 365  を  SMTP サーバーに設定した場合の既知の制
限として、3  MB を超えるファイルが添付されたメールは送信できません。

電子メール・サーバーはテストしてから保存してください。
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5. アドレス帳「連絡先の追加」というラベルの付いたリンクをクリックして、名前をアドレス帳に
追加します。

6. 連絡先の追加を続行します。連絡先をアドレス帳から削除する必要がある場合は、名
前の前にあるボックスにチェック・マークを付け、「削除」ボタンをクリックしま
す。

Web レポートからの電子メールの送信をセットアップしました。

レポートのスケジュールの設定
電子メール・サーバーをセットアップし、アドレス帳に連絡先を取り込んだ後で、レポー
トをスケジュールし、レポートを自分自身または別のオペレーターに電子メールで送信す
ることができます。

1. 上部にあるタブ・バーから「管理」をクリックします。
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2. スケジュール・アクティビティー「スケジュール・アクティビティー」をクリックし、「スケジュール・アクティビ
ティーの作成」リンクをクリックして、カスタム・イベントを作成します。

3. リンク先のページで、イベントのトリガーを作成し、トリガーするアクションを指定
することができます。
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4. 開始時刻のデフォルトは現在の時刻です。多くの場合、この値をそのまま使用できま
す。

5. 「レポート言語」からレポートの言語を選択します。
6. 以下のセクションに入力します。

a. 「アクティビティー・レポート」セクションでは、スケジュールするレポート
およびそのフォーマットを選択します。プルダウン・メニューから、必要なレ
ポートを選択します。

b. 「アクティビティー・トリガー」セクションでは、イベントをトリガーする方
法を指定します。最も一般的な手法は、レポート  (またはその他のアクティビ
ティー)  をトリガーする期間  (毎日または毎週など)  を設定することです。しか
し、他にも多くの便利な方法を使用してレポートをトリガーできます。これら
の方法については、本書で後ほど説明します。
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c. 電子メール「アクティビティー・アクション」セクションでは、トリガーするアクション
を選択します。

通常、オプションは、レポートの電子メールでの送信のみです。これを行うに
は、「電子メール」チェック・ボックスをクリックし、アドレス帳から連絡先
を追加し、電子メールで送信するレポートの件名行を設定します。

7. 完了したら、「送信」をクリックします。
これで、スケジュールどおりに送信またはアーカイブされるようにレポートおよびアラー
トをセットアップできます。

データ・ソースの追加
他の  BigFix  データ・ソースをレポートに追加できます。
これにより、それぞれに数千台のコンピューターがある数百のオフィスを対象とする集計
レポートを作成できます。Web  レポート・サーバーで異なる  FXF エンコード方式が使用さ
れているデータ・ソースは集約できないことに注意してください。
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集約データ・ソースのスキーマ・バージョンが同一であることを確認してください。以下
の照会を実行することによって、すべての  BFENT  データベースのスキーマ・バージョンを
確認できます。
select version from dbo.DBINFO

データ・ソースを追加するには、マスター・オペレーターの認証情報を指定する必要があ
ります。これらの認証情報は、データ・ソースごとに  1 回のみ必要であり、保存されませ
ん。
新しいデータ・ソースを追加するには、以下の手順を実行します。

1. 管理者としてログインします。
2. 「管理」>「データ・ソース設定」>「新しいデータ・ソースの追加」を選択します。

3. 「データ・ソースの追加」ページが表示されます。
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データ・ソースの記述名を「データ・ソース名」に入力します。
4. 接続先にするルート・サーバーの  URL を入力します。URL  には、適切なポート番号

も含める必要があります。
5. 「マスター・オペレーターの認証情報」を入力します。これらの認証情報は、1  回の

み使用され、保存されません。

データ・ソースの編集
データ・ソースを編集するには、以下の手順を実行します。

1. 管理者としてログインします。
2. 「管理」>「データ・ソース設定」>「編集」を選択します。
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3. 「データ・ソースの編集」ページが表示されます。

接続先にするルート・サーバーの  URL を入力します。URL  には、適切なポート番号
も含める必要があります。

注:  データ・ソースの名前は変更できません。
4. URL を変更する場合は、マスター・オペレーターの認証情報を入力します。
5. 完了したら、「送信」をクリックします。

環境設定の変更
Web レポート・インターフェースの右上には、「環境設定」リンクがあります。

これをクリックすると、ユーザーの個人環境を変更できます。
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1. 「  パスワードの変更  」を使用して、現在ログオンしているユーザーのパスワードを
変更します。「保存」をクリックすると、新しいページに自動的にリダイレクトされ
ます。このページでは、『再認証の実行  (（ページ）  41)』の説明に従って、現在
のユーザーを再度認証する必要があります。

2. プルダウン・メニューから新規ページを選択して、スプラッシュ・ページを変更しま
す。開始スプラッシュ・ページに表示されるレポートを、デフォルトの「ドメイン・
リスト」を含むレポートのリストの中から選択できます。

3. 通常、レポートを表示するときの行数は、1  ページあたり  50 行に制限されます。こ
こでその数を変更できます。

4. 開発モードでの実行のボックスにチェック・マークを付けて、カスタム・レポートの
自動読み込みを無効にすることができます。

5. 「保存」をクリックして、設定を変更します。

Web レポートでの  FIPS 暗号化の有効化
Web レポートがインストールされたら、FIPS  暗号化を使用して暗号化を行うように  Web 

レポート・サーバーをセットアップすることができます。
FIPS 暗号化を有効にするには、以下の手順を実行します。

1. 「BigFix  管理」ドメインから、「コンピューター管理」フォルダーを開き、「コン
ピューター」ノードをクリックします。

2. Web レポート・サーバーを実行しているコンピューターを選択します。
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3. 右クリック・コンテキスト・メニューから、「コンピューター設定の編集」を選択し
ます。

4. 「設定の編集」ダイアログから「追加」をクリックします。
5. 「カスタム設定を追加」ダイアログで、設定名を次のように入力します。

_BESClient_Cryptography_FipsMode

この設定の値は、以下のとおりです。
必須

クライアントが  FIPS 暗号化を使用して暗号化を行うようにします。
なし

FIPS 暗号化は使用されません。
注:  クライアント設定  _BESClient_Cryptography_FipsMode  は  BES クライア
ントと  Web レポート・コンポーネントのマストヘッドで指定した  FIPS 設定
を上書きします。値を「なし」に設定すると、BES  クライアントと  Web レ
ポート・コンポーネントは  FIPS ライブラリーを使用しません。値を  required 

に設定すると、FIPS  ライブラリーを使用します。
6. 「OK」をクリックして値を受け入れ、再度「OK」をクリックして設定を完了しま

す。設定アクションを適用するには、秘密鍵パスワードを入力する必要があります。

ログインのロックアウトの設定
許可される無効な  Web レポート・ログイン試行の回数を設定できます。この回数を超える
と、アカウントがロックアウトされます。
ロックアウトされた場合は、ロックアウト期間が経過するまで待機してから、再度ログイ
ンを試行してください。
ロックアウトを設定するには、以下の手順を実行します。

1. ドメイン・パネルのナビゲーション・ツリーで「コンピューター」アイコンをクリッ
クして、クライアント・コンピューターのリスト・パネルを開きます。

2. Web レポートのログインのロックアウトを設定するコンピューターを選択します。
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3. 右クリックし、ポップアップ・メニューから  「コンピューターの設定を編集」  を選
択します  (または  「編集」  メニューから  「コンピューターの設定を編集」  を選択し
ます)。「設定の編集」ダイアログが開きます。

4. 以下のキーワードを編集して、ロックアウト設定を変更します。
_WebReports_Authentication_LockoutThreshold

ユーザーがロックアウトされるまでに許容される無効なパスワード試行
の回数。デフォルト値:  5

_WebReports_Authentication_LockoutDurationSeconds

ロックアウトしきい値に達した後に、ユーザーがロックアウトされる秒
数。デフォルト値:  900

注:  すべてのユーザーのロックアウト状態をリセットするには、Web  レポート・
サービスを再始動します。

再認証の実行
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Web レポートのセキュリティー強化のため、特定のページに変更を加える場合、現在の資
格情報による再認証が必要となります。
再認証が要求されるタイミングは、以下のページの情報を更新するときです。

• ユーザーの編集  (（ページ）  92)

• グローバル・ユーザー・オプション  (（ページ）  90)

• ステップ  2: Web レポートの役割を  LDAP ユーザーまたはグループに割り当てる 
(（ページ）  8)

• 環境設定の変更  (（ページ）  38)

この場合、以下のような画面が表示されます。

アプリケーションで要求を実行できるようにするには、ログイン資格情報、ユーザー名、
パスワードを入力する必要があります。



第  4 章.  探査中
プログラムの「データの検索」セクションを使用すると、BigFix  ネットワーク全体から収
集したデータを表示し、データをフィルタリングし、レポートを作成できます。
左上にある「データの検索」タブをクリックします。

ネットワークの状態をすばやく確認できます。プログラムのこのセクションでは、グラフ
およびレポートの両方を使用して、データを即時に視覚化できます。また、データ・セッ
トが膨大な場合でも、データをフィルタリングして、簡潔で有用な情報を抽出できます。
レポート一覧カスタム・ビューを記録できます。いつでも「レポートを保存」ボタンを押して、フィル
ター、グラフ、およびレイアウトを保存できます。保存されたレポートは、「レポート一
覧」に追加されます  (レポート一覧は、すぐ右側にあるタブで使用できます)。こうしてお
くと、カスタム・テンプレートを再使用して、ネットワークについての独自の情報内容を
任意の時点ですばやく取得できます。
データを検索するためのいくつかのオプションがあります。これらは、このページ上のサ
ブタブに対応します。

• コンピューター:  このオプションを使用すると、ネットワーク接続された  BigFix  クラ
イアントのプロパティーを調査し、リストをフィルタリングして、ある条件に特化し
たレポートを作成できます。

• コンテンツ:  このオプションを使用すると、Fixlet  メッセージ、ベースライン、タス
ク、および分析に基づいてコンテンツを調査し、条件が限定されたレポートを作成で
きます。

• アクション:  このオプションを使用すると、ネットワーク内の任意の  BigFix  クライア
ント上で実行されたアクションをリストし、そのレポートを作成できます。

• オペレーター:  このオプションを使用すると、BigFix  オペレーターのサブセットをリ
ストできます。
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• 非管理資産:  このオプションを使用すると、プリンター、スキャナー、FAX  などのす
べての非管理資産の状態を調査できます。

• カスタム:  このオプションを使用すると、フリー・フォームのリストおよびレポート
を作成できます。

これらのオプションについては、このセクションで後ほど説明します。ただし、これらの
オプションの多くは、Web  レポートの中核的な利便性を代表する機能を共通して備えてい
ます。これらについては、以下のセクションで説明します。

フィルター
フィルターは、多くのレポートで重要な役割を果たします。
一度にデータの  1 つの側面のみを表示できます。データ・フィールドを個別にフィルタリ
ングして、表示されるデータを制限できます。この手法は、ファセット・ナビゲーション
方式の  1 つであり、膨大なデータ・セットの量を削減して簡単に扱えるようにする強力な
方法です。
「フィルター」インターフェースは、どこで表示される場合でもほとんど同じです。この
セクションは、強力で効果的なフィルターを設計するために必要な情報について重点的に
説明しており、本書の他の部分でも触れられます。
デフォルトのフィルターでは何も指定されないため、すべてのデータ・レコードがリスト
されます。

データのサブグループを表示するには、メニューをプルダウンして、「コンピュー
ター」、「コンテンツ」、「サイト」、または以前に保存されているフィルターによっ
てフィルタリングします。この選択項目により、フィルターの  2 次フィールドが決定し
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ます。例えば、特定のオペレーティング・システムがインストールされているコンピュー
ターを表示できます。「検索プロパティー」というラベルの付いたボックス内でクリック
し、「OS」と入力します。システムがプロパティーを収集し、OS  プロパティーの存在を
検査している間、動作が一時停止することがあります。

フィルターに条件を追加するには、「条件を追加」というラベルの付いたリンクをクリッ
クします。これらの条件を削除するには、それぞれに対応する「X」をクリックします。
新規フィルターを追加するには、フィルターの右側にある正符号をクリックします。

これらのフィルターは、「すべて」条件を選択した場合には論理積演算されます。「いず
れか」条件を選択した場合には論理積演算されます。セットからフィルターを削除するに
は、フィルターの横の負符号をクリックします。
カスタム・フィルターがその後のコンピューター・レポートおよびグラフにどのように影
響するかを確認するには、「フィルターの適用」ボタンをクリックします。
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定義した後で、作業内容をカスタム名前付きフィルターとして保存する場合は、右上にあ
る「フィルターを保存」リンクをクリックします。後で「フィルターの読み込み」リンク
をクリックするか、これを条件プルダウン・メニューから選択すると、他の機会にこの
フィルターを使用できます。

チャート
多くのレポートには、データを要約するグラフが含まれます。グラフは、詳細なリストの
中に隠されている重要なトレンドを明確にするために役立ちます。
データに応じて、マウスを数回クリックするだけで円グラフ、棒グラフ、または履歴トレ
ンド・シートを作成できます。
グラフが使用可能な場合、インターフェースは「フィルター」インターフェースのすぐ下
にあります。「グラフの追加」リンクをクリックします。

グラフ・ウィザードでは、対象のデータ・セットに応じて、適切なデフォルト・セット
アップを実行します。コンピューターについてのグラフでは、ウィザードは、コンピュー
ターのプロパティーの入力を要求します。
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ここでは、プルダウン・メニューを使用して、ネットワーク上の  CPU についてのグラフを
作成します。タイトルは、選択されたコンピューターのプロパティーを反映して、自動的
に入力されます。必要な場合には変更できます。標準的なグラフでは、その下にテーブル
が表示されます。チェック・ボックスを使用して、グラフ、テーブル、またはその両方の
どれを表示するかを指定します。
デフォルトの円グラフをそのまま選択しましたが、代わりに棒グラフを選択することも
可能でした。ウィザードの下部にある点線で囲まれた枠の中で、レコードをグループ化し
て、データに対する追加の指示を与えることができます。
準備ができたら、「グラフの作成」リンクをクリックします。
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このグラフは、プルダウン・メニューから単一の項目  (CPU) を選択するだけで作成されま
した。
グラフの上にマウスを移動すると、ツールバーが表示されます。
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一番上のアイコンでは、現在のグラフを削除できます。レンチのアイコンでは、グラフを
編集できます。

注:  作成後にグラフを移動させることはできません。

テーブルの省略
グラフが完成した後で、最後にもう  1 つの編集オプションを使用できます。
リストの下部にある小さいハンドルを上下にドラッグして、リストの特定の項目を切り捨
てることができます。
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リストを変更すると、切り捨てられた項目が「その他」カテゴリーに合計され、変更を反
映するようにグラフが動的に更新されます。
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グラフここでは、Ken  と  May が省略され、「その他」カテゴリーに合計されます。UI  の上部にあ
るリンクをクリックして、「グラフの追加」を続行できます。

列形式のレポート
このセクションは、「グラフ」セクションのすぐ下にあります。
検討対象のデータ・セットの名前  (「コンピューター」、「コンテンツ」、「アクション」
など)  が付けられます。
列の編集
「列の編集」ボタン  (列形式のビューおよびレポートの上部にあります)  をクリックして、
レポート内に表示する列を変更します。
列ヘッダーのメニューが表示されるので、ここで列を追加および削除して、最も少ない数
の列で最も有用な情報を示すレポートを作成できます。
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最初の  1000 件のプロパティーが表示されます。必要なプロパティーが最初の  1000 件の中
に見つからない場合、そのプロパティーを検索します。検索を絞り込むには、対象ストリ
ングの先頭に「^」を付けるか、末尾に「$」を付けます  (あるいはその両方)。

これは「アクション」レポートの例であるため、すべてのヘッダーは、「アクション」
データベース内のフィールドを参照しています。「使用可能な列」ボックス内の項目に
チェック・マークを付けると、その項目が「現在の列」ボックスに追加されます。項目を
クリアすると、両方のボックス内でクリアされます。通常、「現在の列」ボックスのリス
トの方が短く、ここで列のレイアウトを一目で確認できるため、「使用可能な列」の長い
リストをスクロールしなくても済みます。
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列のオプションは、何を表示するかによって異なります。「コンピューター」の場合は、
より多くの列が使用可能です。

「展開」セクションを使用すると、関連する  Fixlet メッセージまたは修正された  Fixlet 

メッセージを「コンピューター」リストに追加できます。「個々のコンピューターを非表
示」というチェック・ボックスがあり、これを選択すると、個々のコンピューター名の代
わりにコンピューター数がリストされます。
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「コンテンツ」の「展開」セクションを使用すると、適用可能なコンピューターおよび修
正されたコンピューターをリストに追加できます。
列順序の変更
レポート内の列の順序を変更するには、列をクリックし、移動先の場所までドラッグしま
す。
列をドラッグすると、有効なターゲットが赤い線で示されます。

列の編集および移動は、データの検討や列形式のレポートの表示を行っている際に実行で
きるため、特定のニーズに合わせて出力をカスタマイズできます。変更内容を保持するに
は、完了後にレポートを保存します。

Computers
「コンピューター」タブをクリックして、デフォルトの「コンピューター」レポートを表
示します。
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このページには、3  つのセクションがあります。
• フィルター:  フィルターを指定して、データベースの特定のサブグループのみを表示

します。メニューをプルダウンして、「コンピューター」、「コンテンツ」、「サイ
ト」、または以前に保存されているフィルターによってフィルタリングします。この
選択項目により、フィルターの  2 次フィールドが決定します。例えば、指定されたプ
ロパティーを持つコンピューターのみを表示できます。
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フィルターに条件を追加するには、「条件を追加」というラベルの付いたリンクを
クリックします。これらの条件のいずれかを削除するには、「X」をクリックしま
す。新規フィルターを追加するには、フィルターの右側にある正符号をクリックし
ます。これらのフィルターは、「すべて」条件を選択した場合には論理積演算され
ます。「いずれか」条件を選択した場合には論理和演算されます。セットからフィ
ルターを削除するには、負符号  (-) をクリックします。カスタム・フィルターがその
後のコンピューター・レポートおよびグラフにどのように影響するかを確認するに
は、「フィルターの適用」ボタンをクリックします。
定義した後で、作業内容をカスタム名前付きフィルターとして保存する場合は、右
上にある「フィルターを保存」リンクをクリックします。後で「フィルターの読み込
み」リンクをクリックすると、他の機会にこのフィルターを使用できます。

• グラフグラフ:  標準的なコンピューターのグラフは、円グラフまたは棒グラフです。チャー
ト  (（ページ）  46)セクションで説明したように、任意のコンピューターのプロパ
ティーを選択してグラフ化できます。

• コンピューター:  このセクションには、レポートのデータが含まれます。列形式のレ
ポート  (（ページ）  51)セクションで説明したように、ニーズに応じて列を編集お
よび再配列できます。

コンテンツ
「コンテンツ」タブをクリックして、デフォルトの「コンテンツ」ビューを表示します。
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BigFix  のコンテンツは、Fixlet  メッセージ、タスク、分析、およびベースラインから構成
されています。必要な場合には、これらのカテゴリーを分離するフィルターを作成できま
す。例えば、「コンテンツ・タイプがFixlet」など。
すべての標準的なビューおよびレポートと同様に、列ヘッダーをクリックして、データを
ソートできます  (ソートの方向を変更するには、再度クリックします)。表示する列の編
集、フィルターの設定、およびグラフの作成を行うこともできます。

アクション
「アクション」タブをクリックして、デフォルトの「アクション」ビューを表示します。



Web レポート・ガイド  | 4 - 探査中  | 58

アクションは、Fixlet  またはタスク内で「アクション」リンクをクリックすると実行され
ます。アクションは、BigFix  ネットワーク全体を通じて伝達され、実行中には「オープ
ン」状態を示すマークが付けられます。アクションは、停止されたり、有効期限が切れた
りすることもあります。標準的なビューには状態が含まれるため、アクションの進行状況
を一定期間にわたって監視できます。

演算子
「オペレーター」タブをクリックして、デフォルトの「オペレーター」ビューを表示しま
す。

「オペレーター」リストは非常に単純で直観的です。BigFix  環境のすべてのオペレーター
のリストがあり、それぞれのタイプおよび管理権限が表示されます。このリストを編集す
ることはできませんが、オペレーターの名前でフィルタリングすることはできます。
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非管理資産
「非管理資産」タブをクリックして、ネットワーク内の非管理資産を表示します。

ネットワーク内の非管理資産が表示されたら、表示したいプロパティーをクリックできま
す。Shift  キーまたは  Ctrl キーを押しながらクリックすることもできます。レポートを表示
するには、「次へ」をクリックします。

「非管理資産」レポートは、元のプロパティー・リスト内での選択項目を除いて、カスタ
マイズできません。

カスタム
「カスタム」タブをクリックして、新規レポートを最初から作成します。
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カスタム・レポートカスタム・レポートについて詳しくは、『付録』セクションのカスタム・レポートの作成 
(（ページ）  100)を参照してください。独自のカスタム・レポートを作成するための詳し
い方法については、本書では説明しません。「セッション・インスペクター・ガイド」と
「Web レポートおよびカスタム・レポート」を参照してください。

http://tiny.cc/x6qhaz


第  5 章.  レポート作成
プログラムの「レポート一覧」セクションには、上部にあるタブ・バーから該当するタブ
をクリックしてアクセスします。

このページのいくつかの部分で、使用可能なレポートの表示をカスタマイズできます。

「レポート一覧」メイン・ページ
レポートのインポート
「レポート一覧」ページの上部にあるリンクを使用すると、レポートを「インポート」で
きます。
新規パネルが開くので、ここで、インポートするレポートを参照したり、フォーマットと
表示設定を指定したりできます。
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• 「ファイル名」のテキスト・ボックスにファイル名を入力するか、ファイル・ブラウ
ザーを使用してレポートを探すことができます。

• XML「XML」または「HTML」ファイルを入力できます。
• インポートされるファイルは、自分だけが表示できる「プライベート」ファイル、ま

たは誰でも使用できる「パブリック」レポートとして処理できます。
• 「インポート」ボタンをクリックして、選択されたレポートを読み込みます。

星印付きのみを表示
レポート一覧を星印付きレポートのみに制限するには、このボックスをクリックします。
レポートを星印付きに設定するには、一覧内のレポート名の横の白抜きの星印をクリッ
クします。星印が黄色で塗りつぶされます。星印を付けるレポートは、任意の枠組みに基
づいて選択できます。多くのユーザーは、お気に入りのレポートまたは最もよく使用され
ているレポートに星印を付けます。レポート一覧全体を表示するには、ボックスのチェッ
ク・マークを外します。
ラベルでフィルター
レポートにラベルを付けるには、そのレポートのリンクの前にあるボックスをクリック
し、「ラベル」プルダウン・メニューを使用して既存のラベルを割り当てます。
ラベルでフィルタリングするには、「ラベルでフィルター」セクション内の該当するラベ
ルの前にあるボックスをクリックします。複数のラベルを選択できます。ラベルは論理和
演算されるため、選択されたラベルが  1 つでも含まれるレポートが表示されます。
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作成者でフィルター
ラベルでフィルタリングするのと同じ方法で、レポート一覧を作成者でフィルタリングで
きます。
有効にする作成者の前にあるボックスをクリックすると、選択された作成者によって作成
されたすべてのレポートがリストされます。
ラベルの追加、作成、および削除
任意のレポート一覧の横のボックスをクリックすると、「ラベル」ボタンが選択可能にな
ります。
このプルダウン・メニューから、選択されたレポートに付加するラベルを選択できます。
レポートを複数のグループ内で選択できるように、複数のラベルを  1 つのレポートに追加
できます。
新規ラベルを作成するには、既存の名前ではない名前を入力します。名前はリンク・テキ
ストに変換され、下にあるボックス内に表示されます。

リンクをクリックして新規ラベルを作成すると、そのラベルがレポートに適用されます。
ラベルを削除するには、ラベルの右側にある「X」ボタンを使用します。
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削除
任意のレポート一覧の横のボックスをクリックすると、「削除」ボタンが選択可能になり
ます。
これをクリックして、指定されたレポートを一覧から削除します。
メイン・リスト
このリストには、レポートについての情報を示すいくつかの列があります。

• 選択:  この列には、チェック・ボックスがあり、1  つの機能を複数のレポートに一度
に適用できます。例えば、レポートを削除する場合は、該当するチェック・ボックス
をクリックし、「削除」ボタンをクリックします。ラベルをレポートまたはレポート
のグループに付加する場合も同様です。

• 星印:  レポート名のすぐ左側にあるこの列には、白抜きの星印があります。クリック
すると、星印が黄色で塗りつぶされ、レポートが星印付きとして強調表示されます。
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これらのレポートは、ページの左上にある「星印付きのみを表示」チェック・ボック
スをクリックして、フィルタリングできます。

• 名前:   この列は、保存レポートの名前またはタイトルを示します。
• ラベル:  この列は、特定のレポートに割り当てられたラベルを示します。レポートに

は複数のラベルを割り当てることができ、左側にあるチェック・ボックスを使用する
と、レポート一覧をラベルでフィルタリングできます。サイトによって配信された外
部レポートには、ドメイン・ラベルも付加されることがあります。この列には複数の
ラベルがあるため、列をソートすることはできません。

• 作成者:  この列は、このレポートを作成した  Web レポート・ユーザーの名前を示しま
す。

• 「表示設定」:   この列は、レポートがパブリックかプライベートかを示します。レ
ポートの作成者である場合は、この列で、プルダウン・メニューからレポートの状態
を変更することもできます。

• スケジュール済み:  この列は、どのレポートがスケジュール済みかを示します。
• 最終更新日時:  この列は、レポートがその作成者によって最後に変更された日付を示

します。
以下の各セクションでは、一般的に使用される個別のレポートについて説明します。

「概要」レポート
概要レポートには、ネットワークの全般的な状態および  BigFix  環境の有効性を視覚的に表
すグラフおよびテーブルが含まれています。
各レポートのタイトルの横には、大括弧で囲まれた疑問符  [?]  があり、これをクリックして
追加情報を表示できます。

注:  グラフおよび表が含まれている概要レポートを印刷するには、PDF  版のレポー
トを使用してください。

重要:  ユーザーがレポートを表示するための十分な特権なしでログインしている場
合、またはレポートがフィルタリングされている場合、レポートは無効です。ユー
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ザーは、サーバー上のすべてのコンピューターに対する完全な権限を持たない限
り、十分な特権を持つと見なされません。

以下の各セクションでは、概要レポートに表示されるそれぞれのグラフおよびテーブルに
ついて説明します。
問題の総数
「問題の総数」グラフは、各コンピューターの関連する問題の数を加算し、問題をその重
要度によってグループ化します。
問題とは、ネットワーク内のいずれかのコンピューター上の関連する  Fixlet メッセージで
す。例えば、最初のコンピューターに  5 つの関連する  Fixlet メッセージがあり、2  番目のコ
ンピューターに  3 つの関連する  Fixlet メッセージがある場合、それらのメッセージの一部
が同じであっても、問題の総数は  8 です。
グラフの上にあるプルダウン・メニューから選択して、このグラフをさまざまな時間細
分度に設定できます。「自動調整データ」オプションは、BigFix  インストール済み環境
の最大で過去  12 カ月分のデータをグラフ内で自動的にグループ化します。「過去  7 日
間」は、データを日単位でグループ化し、過去  7 日分のデータを表示します。「過去  30 日
間」は、データを日単位でグループ化し、過去  30 日分のデータを表示します。「過去  26 

週間」は、データを週単位でグループ化し、過去  6 カ月分のデータを表示します。「過去 
52 週間」も、データを週単位でグループ化し、過去  1 年分のデータを表示します。
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棒の色分けは、それぞれに対応する問題の重要度を表します。それぞれの棒の高さは、特
定の重要度の問題の数を表します。例えば、重要な問題を示す棒の開始位置が  300 で終了
位置が  500 である場合、重要な問題の総数は  200 です。詳細を示すポップアップを表示す
るには、グラフ内の任意のデータ・ポイントにカーソルを移動します。
コンピューターの総数
「コンピューターの総数」グラフは、特定の期間に  BigFix  の管理下にあったコンピュー
ターの数を表示します。
このグラフを使用して、一定期間にわたる  BigFix  クライアントの追加デプロイメントをモ
ニターできます。
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「問題の総数」グラフの場合と同様に、ユーザーが十分な特権なしでログインしている場
合、このグラフは無効です。グラフの上にあるポップアップ・メニューから必要な時間目
盛りを選択します。詳細情報を表示するには、特定のデータ・ポイントの上にカーソルを
移動します。
コンピューターの脆弱性の状態
「コンピューターの脆弱性の状態」円グラフは、それぞれの最も重大な脆弱性に従ってコ
ンピューターをグループ化します。
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あるコンピューターに「きわめて重要」な脆弱性がある場合、その他にどのような脆弱性
があっても、そのコンピューターの状態は「きわめて重要」であると見なされます。ある
コンピューターに「きわめて重要」な脆弱性はないが、「重要」な脆弱性がある場合、そ
のコンピューターの状態は「重要」であると見なされます。これは、ネットワーク全体の
状態の概要を示します。脆弱性の円グラフは、最初の段階ではその大部分が赤  (きわめて重
要)  ですが、BigFix  を継続的に使用すると緑  (脆弱性なし)  になります。円グラフの扇形の上
にカーソルを移動すると、それぞれの脆弱性状態のコンピューターの実数およびそれらが
ネットワーク・コンピューター全体に占めるパーセンテージが表示されます。
修正済みの問題
「修正済みの問題」グラフは、アクションへの応答として「修正済み」を返したコン
ピューターの数を示します。
アクションの時間セグメントは、アクションの完了時刻ではなく開始時刻によって決定し
ます  (完了時刻は、後続の時間セグメントに属することがあります)。このグラフは、BigFix 

が企業システム全体で脆弱性を検出および修正する過程での修復適用の概要を示します。
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メニューグラフ履歴グラフこれは履歴グラフです。グラフの上にあるポップアップ・メニューから時間目盛りを選択
します。このグラフは、修正済みの問題の重要度を表すために色分けされた棒を表示しま
す。カーソルを使用して、データを強調表示できます。
全体統計
「全体統計」テーブルは、ネットワークについての重要な事実を表示します。
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• 総数コンピューターコンピューターの総数:BigFix  クライアントの現在の数。
• コンピューター  1 台あたりの関連する  Fixlet 数Fixlet関連関連する  Fixletコンピューター  1 台あたりの関連する  Fixlet 数コンピューター  1 台あたりの関連する 

Fixlet メッセージの平均数  (関連する問題の総数を、コンピューターの総数で除算し
た数値)。

• 総数FixletFixlet の総数:BigFix  システム上に存在する  Fixlet メッセージの現在の数。Web  レ
ポートがネットワーク内の複数のデータベースを監視している場合、Fixlet  メッセー
ジの数は、すべてのデータベース内のすべての  Fixlet メッセージの総和に対応しま
す。

• Fixlet サイトの総数:BigFix  システムが現在サブスクライブしているサイトの総数。
• タスクの総数:BigFix  ネットワーク上の関連するタスクの現在の総数。
• 分析の総数:BigFix  システム上に存在する分析の現在の総数。
• 総数アクションアクションの総数:BigFix  システムによってこれまでに実行されたアクションの現在

の総数。
• ユーザーすべてのコンピューター修正平均修正時間平均修正時間: すべてのコンピューター上ですべての関連する問題が修正されるまで

にかかった平均時間。問題は、アクション以外の方法によって修正されることもあり
ます。例えば、ユーザーはコンピューターを手動でアップデートして、関連する問題
を修正できます。

検出された上位  10 の危機的/重要な問題
「検出された上位  10  の危機的/重要な問題」レポートは、ネットワーク内で現在影響して
いるコンピューターの数が最も多い  Fixlet メッセージを表示します。

この一覧には、4  つの列があります。
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• 「名前」列は、Fixlet  メッセージの名前を示します。
• 「ソースの重要度」列は、各共通  Fixlet の重要度を示します。
• 「影響を受けるコンピューター」列は、現在関連する  Fixlet メッセージを持つコン

ピューターの数を表示します。Fixlet  の一覧は、「影響を受けるコンピューター」の
数によってソートされます。

• 「パッチの完了」列は、一覧内の  Fixlet に影響されたことがあるコンピューターの総
数のうち、修正されたコンピューターの数が占めるパーセンテージです。

上位  10 の最も一般的な問題の一覧の下には、「上位  10  の危機的/重要な問題の進行状況の
表示」リンクがあり、これをクリックすると、「データの検索」で表示できる進行状況レ
ポートが開きます。

コンピューターのプロパティー一覧  (Computer 
Properties List)
このレポートは、BigFix  クライアント・コンピューターの特定のプロパティーの一覧を提
供します。
このレポートは、リストされた多くのレポートと同様に「データの検索」から派生したも
のであり、固有のフィルターおよびグラフが含まれます。これらはユーザーの便宜のため
に提供されていますが、マウスを数回クリックするだけで独自のフィルターおよびグラフ
を再作成することもできます。
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レポート一覧コンピューターのプロパティー「レポート一覧」から「コンピューターのプロパティー」一覧を選択します。フィルター
を選択して、リストのサイズを小さくすることができます。ヘッダーは、BIOS  日付、CPU 
タイプ、空きハード・ディスク・スペース、オペレーティング・システム、メモリー、
ユーザー名などの重要なコンピューターのプロパティーを示します。これらのプロパ
ティーは、すぐに使用可能な  BigFix  クライアントの標準プロパティーです。しかし、コン
ソールから、関連式を使用して新規のコンピューターのプロパティーを作成できます。こ
れらのプロパティーもここで選択可能です。

未解決の脆弱性リスト  (Open Vulnerabilities List)
このレポートは、現在の関連する  Fixlet メッセージを表示します。
このレポートをフィルタリングして、少なくとも  1 つの適用可能なコンピューターがある 
Fixlet メッセージのみを表示することもできます。
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脆弱性レポート一覧から「未解決の脆弱性一覧  (Open Vulnerabilities List)」を選択します。最初
の列は、それぞれの脆弱性の進行状況を分かりやすく視覚化した表現です。さらに、この
レポートは、名前、サイト名、適用可能なコンピューターの数、およびレポートを完了す
るための展開済みアクション数を示します。このレポートは、ネットワークを潜在的な危
険にさらす可能性がある問題を追跡するために役立ちます。

その他のレポート
自分自身で作成するレポートに加えて、Web  レポートにはいくつかの他のレポートがプリ
インストールされています。

• アクション・リスト
• 分析リスト
• オペレーティング・システムの配布
• オペレーター・リスト
• コンピューターのプロパティー脆弱性要約OS 脆弱性の要約。(このレポートは、いくつかの他の組み込みレポートおよびユー

ザー作成レポートと同様に、7.2  の「コンピューターのプロパティー」レポート・
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フォーマットで読み込まれます。このフォーマットのレポートを表示することはでき
ますが、このフォーマットの新規レポートを作成することはできません。)

• 最近のアクションからの  10 個の  Fixlet メッセージの進行状況。(このレポートは、
環境内の最近のアクションでの  10 個の  Fixlet メッセージのみをリストするアドホッ
ク・フィルターを生成するため、特殊です。)

• 最近の関連する  10 個の  Fixlet メッセージの進行状況。(上記と同様に、このレポート
はアドホック・フィルターを生成します。)

• 脆弱性コンソール・オペレーターごとコンソール・オペレーターごとの脆弱性。(このレポートは  7.2 フォーマットです。)
• 脆弱性OS ごとOS ごとの脆弱性。(このレポートは  7.2 フォーマットです。)
• 脆弱性トレンド一定期間にわたる脆弱性トレンド。(これは特殊な履歴レポートであり、フィルタリ

ングできません。)
• 脆弱性一定期間一定期間にわたる平均脆弱性トレンド。(これは特殊な履歴レポートであり、フィル

タリングできません。)
レポート一覧

これらのレポートは、「レポート一覧」でクリックして、簡単に調べることができます。
多くのレポートは、フィルターの使用、グラフの追加、および列の編集によって、さらに
カスタマイズできます。

関連しない結果の表示
Web レポートはデフォルトでは、関連していないプロパティーやもはや関連しないプロパ
ティーに  <not reported>  のマークを付けます。
その代わり、コンソールには、最新の取得結果を持つプロパティーが常に表示されま
す。Web  レポートにコンソールと同じタイプの情報を表示させる場合は、以下のように構
成します。
Windows OS 搭載の  BigFix サーバー
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1. HKLM\Software\WOW6432Node\BigFix\Enterprise Server\BESReports  の下
の  HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node  レジストリー・セクション
で、ShowNotRelevantResults  レジストリー・キーを作成します。

2. ShowNotRelevantResults  の値を  1  に設定します。
3. レジストリーの変更後、Web  レポート・サービスを再始動します。

Linux OS 搭載の  BigFix サーバー
1. beswebreports.config  ファイルの  [Software\BigFix\Enterprise Server

\BESReports]  という名前のセクションに、ShowNotRelevantResults  キーワードを
挿入します。

2. ShowNotRelevantResults  の値を  1  に設定します。
3. 構成ファイルの変更後、Web  レポート・サービスを再起動します。



第  6 章.  プログラムの管理
プログラムの「管理」セクションを使用すると、アクティビティー、フィルター、アドレ
ス、ユーザー、およびデータベースを管理できます。
以下では、これらの機能について説明します。ウィンドウの上部にある「管理」タブをク
リックします。

スケジュール・アクティビティー
「スケジュール」セクションを使用すると、特定の時点になるか特定の条件が満たされた
ときに、レポートを実行できます。
レポート結果は、自分宛に電子メールで送信したり、後で表示するためにアーカイブし
たりできます。これにより、例えば、きわめて重要な  Fixlet メッセージの自動更新を電子
メールで受信したり、監査レポートを定期的にバックアップしたりできます。
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このページを開くと、現在のスケジュール済みレポートの一覧が開きます。一覧にスケ
ジュール・アクティビティーを追加するには、「スケジュール・アクティビティーの作
成」をクリックします。
作成リンクの下には、いくつかのボタンがあります。これらは、下にある一覧内で  1 つ以
上のアクティビティーを選択するまで、ぼかし表示されています。以下のボタンがありま
す。

• プロパティー編集:  スケジュール・アクティビティーのプロパティーを編集できます。
• スケジュール有効化:  選択されたアクティビティーをスケジュールどおりに実行できます。以前に

無効化したアクティビティーを再度アクティブ化するために使用されます。
• 無効化:  再度有効化されるまでアクティビティーが実行されないようにします。これ

により、アクティビティーを実際には実行しないでその機能を保持できます。
• 削除:  選択された  (チェック・マークが付けられた)  アクティビティーを削除します。

一覧内の項目を個別にクリックして選択できます。一覧の上部にあるリンクを使用し
て、「すべて」または「なし」を選択することもできます。
一覧には、以下のようないくつかの列があります。

• 名前:  アクティビティーの名前。基礎となるレポートから派生します。
• ID:  各アクティビティーの作成時に割り当てられる増分番号。
• 作成者:  アクティビティー作成者の名前。
• 種類:  種類  (レポートまたはアラート)。
• 電子メールオプション:  アクション  (電子メール、アーカイブ、またはカスタム)  を指定します。
• 開始時刻:  アクティビティーの開始時刻。通常は、作成された時刻です。
• 有効期限:  設定されている場合、アクティビティーの終了時刻。設定されていない場

合、有効期限は無制限であり、この列には「なし」が表示されます。
• 次の時刻:  アクティビティーが無効化されていない限り、アクティビティーが次に実

行される時刻。
• 期間:  スケジュール・アクティビティーが実行される間隔。これは、1  分から  2 年の

間の任意の期間です。
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スケジュール・アクティビティーの作成
スケジュール・アクティビティーは、指定されたスケジュールどおりにレポートまたはア
ラートを作成します。
インターフェースには  4 つのセクションがあり、時間範囲、アクティビティー・レポー
ト、スケジュールのアクティビティー・トリガー、および実行されるアクティビティー・ア
クションを指定します。
アクティビティーをスケジュールするには、以下の手順を実行します。

1. スケジュール・アクティビティー「管理」>「スケジュール・アクティビティー」をクリックし、「スケジュール・ア
クティビティーの作成」リンクをクリックします。

2. 要求された作成ページから、スケジュール・アクティビティーの時間範囲を選択しま
す。

この設定は、スケジュールが有効である時間範囲を定義します。「開始時刻」およ
び「有効期限」から構成されています。デフォルトの開始時刻は現在です。有効期限
を選択しない場合、アクティビティーの有効期限は無制限です。

3. 「アクティビティー・レポート」ボックスで、以下を指定します。
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a. 電子メールアラート概要レポートの種類(「レポート」または「アラート」) を選択します。レポート
は、詳細なグラフィック/表形式出力を生成します。アラートは通常、レポート
を電子メールとして送信します。

b. プルダウン・メニューから保存レポートを選択します。メニューには、アクセ
スできるすべてのパブリックおよびプライベートのレポートが含まれていま
す。

c. レポートのフォーマットとして  HTML または  CSV のいずれかを選択しま
す。Web  レポート内で  PDF の生成が有効だった場合は、PDF  フォーマットも
使用可能です。

4. 「アクティビティー・トリガー」ボックスで、以下を指定します。

a. 作成:  レポートの作成頻度を「指定間隔」、「データ更新ごと」、「一回」の
中から選択します。

b. 関連条件を一致:  レポートを実行するために必要な関連条件がある場合はその
条件を入力します。
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c. レポートが変更された場合にのみレポートを電子メールで送信またはアーカイ
ブするかどうかを選択します。

d. トリガー基準をレポート自体に埋め込むには、「トリガー情報を含める」とい
うラベルの付いたボックスにチェック・マークを付けます。

5. 「アクティビティー・アクション」ボックスで、以下を指定します。
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a. レポートの送信先を「電子メール」で選択します。件名行および付属するテキ
ストを入力します。ボックスにチェック・マークを付けて、レポートの出力、
レポートへのリンク、アーカイブへのリンクをそれぞれ含めるかを指定しま
す。

b. レポートをアーカイブするかどうかを「アーカイブ」で選択します。アーカイ
ブの数を制限できます。各アーカイブを期間、ディスク・スペース、またはエ
ントリーの数に基づいて制限できます。

c. レジストリーカスタム実行可能ファイルカスタマイズした実行ファイルを、アクティビティーの実行時にトリガーされ
るよう指定できます。カスタマイズした実行可能ファイルは、正しいディレク
トリーに配置する必要があります。Windows  Web レポート・サーバーでは、
デフォルト・パスは次のとおりです:C:\Program Files\BigFix Enterprise
\BES Server\BESReportsData\CustomExe. Linux Web レポート・サーバー
では、デフォルト・パスは  /var/opt/BESReportsServer/BESReportsData/
CustomExe  です。
実行可能ファイルは、Web  レポート・サービスのユーザーとしてシェルを通じ
て実行されます。バックグラウンドで実行され、ユーザー・インターフェース
はありません。プルダウン・メニューから実行可能ファイルを選択します。実
行可能ファイルに可変情報を渡すことができるいくつかの予約語があります。

<activityname>

スケジュール・アクティビティー名を渡します。
<reportfile>

生成されるレポート・ファイルを渡します。
<activitycreator>

アクティビティー作成者の名前を渡します。
6. 「送信」をクリックします。

アクティビティーをスケジュールしました。アクティビティーは「スケジュール・アクティ
ビティー」リスト内に表示され、スケジュールするために選択したレポートの名前が付け
られます。
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フィルターの管理
フィルターは、レポートをカスタマイズするために使用されます。これにより、データ
ベースの特定のサブセットを重点的に表示できます。
カスタム・フィルターを保存しておくと、そのフィルターを他のレポート内で再使用でき
ます。その後、このインターフェースから、カスタム・フィルターを表示および削除した
り、カスタム・フィルターの状態  (「プライベート」または「パブリック」)  を変更したり
できます。
「管理」タブの「フィルター管理」オプションをクリックします。既存のフィルターのリ
ストが表示されるので、ここでフィルターを変更できます。フィルターの作成者だけでな
く、すべての管理者が、このリスト内のすべてのフィルターを編集または削除したり、
フィルターの表示設定を変更したりできます。

「削除」、「パブリックに設定」、または「プライベートに設定」ボタンを使用するに
は、フィルターの前にあるチェック・ボックスをクリックします。検索文字列を指定し
て、フィルターのリストを絞り込むこともできます。

注:  既存のレポートの一部であるフィルターを削除する場合は、そのレポートの解
釈が変更され、予期されたよりも大きいリストが生成されることがあります。
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住所録
「アドレス帳」セクションを使用すると、電子メール・サーバーの設定を構成し、電子
メール・アドレスのリストを編集することができます。
「管理」タブの「アドレス帳」オプションをクリックして、アドレス帳を管理します。
電子メールの設定をまだ構成していない場合は、警告ボックスが開くので、ここで送信電
子メール・サーバーを指定できます。

送信メール・サーバーの設定方法について詳しくは、電子メールのセットアップ  (（ペー
ジ）  28)のセクション  4 を参照してください。

注:  電子メールの設定を編集できるのは、Web  レポート管理者のみです。
サーバーの設定を保存すると、アドレス帳に戻ります。新しい連絡先をアドレス帳に追加
するには、次のようにします。
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1. 「連絡先の追加」をクリックします。ポップアップ・ダイアログから、名前および電
子メール・アドレスを入力します。

2. 「追加」ボタンをクリックして、連絡先情報を保存します。
3. このページではアドレスを削除することもできます。名前の横のボックスにチェック

を入れ、「削除」をクリックします。
アドレス帳をセットアップしました。このアドレス帳を使用して、スケジュール・アク
ティビティーをリスト上の任意のユーザーに送信できます。

ユーザー管理
「ユーザーの管理」ページを使用すると、Web  ユーザーのプロパティーを追加、削除、お
よび編集できます。
各ユーザーは、複数の役割を持つことができます。ユーザーがログインすると、そのすべ
ての役割が論理和演算され、アクセス許可を合併することによってユーザーの状態が決
定します。すべての役割を合併しても管理者状態が付与されない場合は、「ユーザーの管
理」セクションは表示されません。管理者特権がある場合は、「管理」タブの「ユーザー
の管理」オプションをクリックします。



Web レポート・ガイド  | 6 - プログラムの管理  | 86

「ユーザーの管理」ページでは、ユーザーの「ログイン」、「名前」、および「割り当て
られた役割」がテーブル内にリストされます。
このページには、その他のリンクがあります。

• ユーザーの作成:「ユーザーの作成」ページが開きます。名前、ログイン、パスワー
ドの入力およびユーザー役割の定義を求められます。詳しくは、『ユーザーの作成 
(（ページ）  86)』を参照してください。

• 役割の管理:  ユーザーに割り当てる役割を定義および管理できます。詳しくは、『役
割の管理  (（ページ）  87)』を参照してください。

• グローバル・ユーザー・オプション:  すべてのユーザーによって共有されるいくつか
の管理パラメーターを設定できます。詳しくは、『グローバル・ユーザー・オプショ
ン  (（ページ）  90)』を参照してください。

新規ユーザーを作成すると、ユーザーがリストに追加されます。各項目の前にあるボック
スにチェック・マークを付けることができます。チェック・マークを付けると、「役割の
割り当て」および「削除」ボタンが選択可能になります。その後、ユーザーのグループに
新規役割を割り当てたり、ユーザーのグループを削除したりできます。
「ログイン」列内のリンクをクリックして、ユーザーを編集することもできます。詳しく
は、『ユーザーの編集  (（ページ）  92)』を参照してください。
ユーザーの作成
ユーザーを作成する方法。
構成データベースユーザー権限構成データベースユーザー権限パスワードユーザーの作成ユーザーの管理このページは、「管理者」>「ユーザーの管理」>「ユーザーの作成」から使用できま
す。名前、ログイン、パスワードの入力およびユーザー役割の定義を求められます。
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組み込みの役割は以下のとおりです。
管理者: 最上位の特権を付与します。追加ユーザーの作成、アクティビティーのスケジュー
ル、およびデータベース構成の設定の権限があります。
標準ユーザー: 通常の特権を付与します。ユーザーはデータを表示できますが、他のユー
ザーの作成またはデータベース構成の設定の権限はありません。
読み取り専用:  ユーザーによるパブリック・フィルターおよびレポートの編集を制限しま
す。
必要な情報を入力し、「ユーザーの作成」をクリックします。
役割の管理
このページは、「管理」>「ユーザーの管理」>「役割の管理」から使用できます。
このページで、ユーザーに割り当てる役割を定義および管理します。
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役割を削除するには、役割の左側にあるボックスをクリックし、「削除」をクリックしま
す。
データベースユーザー権限構成データベースユーザー権限以下の  3 つの組み込み役割があります。

管理者
最上位の特権を付与します。追加ユーザーの作成およびデータベース構成の
設定の権限があります。

標準ユーザー
通常の特権を付与します。ユーザーはデータを表示できますが、他のユー
ザーの作成、データベース構成の設定、またはアクティビティーのスケ
ジュールの権限はありません。

読み取り専用
ユーザーによるパブリック・フィルター、レポート、ラベルなどの作成また
は変更  (つまり、他のユーザーに属するまたは表示されるすべてのオブジェ
クトの編集)  を制限します。「読み取り専用」役割を持つユーザーは、プライ
ベート・カスタム・レポートのみを作成、保存、および編集できます。

独自のカスタム役割を定義して、さまざまな権限および適用範囲を付与するには、「役割
の作成」リンクをクリックします。
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役割の作成
このページは、「管理」  >「ユーザーの管理」  >「役割の管理」  > 「役割の作成」から使用
できます。
付与したい特定のアクセス許可のみを持つ新規役割を作成できます。その後、この役割は
役割のリストに表示されるので、リストからこの役割を選択して適切なユーザーに割り当
てることができます。

役割には名前が必要です。また、アクセス許可を定義するためのいくつかのチェック・
ボックスがあります。
パブリック・フィルター、レポート、ラベルの編集を許可する。この定義済み役割にこれ
らのオブジェクトに対する編集アクセス許可を含める場合は、このボックスにチェック・
マークを付けます。
カスタム・コンテンツの作成と保存を許可する。この役割によるコンテンツ作成を許可す
る場合は、このボックスにチェック・マークを付けます。
フィルターで表示を制限。この役割が表示できる情報を制限するフィルターを使用するに
は、このボタンをクリックします。このボタンをクリックすると、フィルター・パネルが
開きます。ここで、この役割がデータのサブセットのみを表示できるように、コンピュー
ターまたはコンテンツに適用されるフィルターを作成できます。
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コンソール・ユーザーによる表示を制限。リストから  1 人のユーザーを選択するには、こ
のボタンをクリックします。これにより、1  人の特定のユーザーのための役割を作成できま
す。このボタンをクリックすると、コンソール・ユーザーのリストが開くので、ここから
名前を選択できます。
上記の例は、Windows  コンピューターへのアクセスのみに制限された  Windows 管理者を
作成します。定義が完了したら、「役割の作成」をクリックします。
グローバル・ユーザー・オプション
このページは、「管理者」  >「ユーザーの管理」>「グローバル・ユーザー・オプショ
ン」から使用できます。
すべてのユーザーによって共有されるいくつかの管理パラメーターを設定できます。

このインターフェースから、管理者権限のないユーザーおよびコンソール・オペレー
ターのユーザー権限を詳細化できます。特定のアクセス許可を追加および削除するには、
該当するボックスにチェック・マークを付けます。以下のオプションがあります。
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管理者権限のないユーザーに以下を許可します。
• スケジュール・アクティビティーの作成と表示。これはデフォルトで設定されていま

す。オフにした場合、管理者権限のないユーザーは、アクティビティーのスケジュー
ルを表示できません。

• カスタムレポートカスタム他の管理者以外のユーザーが作成したカスタム・レポートの表示。これはデフォルト
でオンに設定されます。管理者が作成したカスタム・レポートは常に表示可能です。

• すべてのフィルターの表示。これはデフォルトでオンに設定されます。オフにした場
合、管理者権限のないユーザーは、自分自身が作成したフィルターのみを表示できま
す。

• 隠れているエラー・メッセージの表示。これはデフォルトではオフに設定されていま
す。管理者権限のないユーザーにエラー・メッセージを表示する場合は、オンにしま
す。

コンソール・オペレーターが制限したユーザーに以下を許可します。
• すべてのオペレーターの表示。これはデフォルトでオンに設定されます。オフにし

た場合、制限された  Web レポート・ユーザーは、他のオペレーターを表示できませ
ん。

• すべてのローカル分析の表示。これはデフォルトでオンに設定されます。オフにした
場合、制限された  Web レポート・ユーザーは、他のマスター以外のオペレーターが
作成した分析を表示できません。

パスワードの複雑性ルール:
• 許可されるパスワードの最小長および最大長を指定するパスワードの複雑性も定義

できます。デフォルトでは、6  文字から  256 文字のパスワードが許可されます。パス
ワードの複雑性ルールは、正規表現を使用して定義されます。

• ルールの下には、パスワードがこの範囲外である場合に出力されるテキストを指定し
ます。

パスワード記憶:
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• 古いパスワードを再利用する前にユーザー・アカウントに設定できる、一意の新規パ
スワード数を設定できます。

• デフォルト値はゼロ  (0) です。この値を  0 に設定するとパスワード記憶が無効になり
ます。

「保存」をクリックして、グローバル・オプションを記録します。
「保存」をクリックすると、新しいページに自動的にリダイレクトされます。このページ
では、『再認証の実行  (（ページ）  41)』の説明に従って、現在のユーザーを再度認証する
必要があります。
ユーザーの編集
ユーザー・アカウントを編集するときには、自分自身の設定を編集するか、他のユーザー
の設定を編集するかによって、異なるオプションが表示されます。
管理者としてログインしていない場合は、他のユーザーのアカウントを編集できません。
ユーザーのパラメーターを変更するには、「ユーザー」タブを選択し、編集するユーザー
の「ログイン」リンクをクリックします。

設定権限自分自身の設定を編集する場合は、管理者特権とは無関係に、以下のことを実行できま
す。

• 名前の変更。新規ユーザー・ログオン名を入力するには、このリンクをクリックしま
す。「保存」をクリックすると、新しいページに自動的にリダイレクトされます。こ
のページでは、『再認証の実行  (（ページ）  41)』の説明に従って、現在のユーザー
を再度認証する必要があります。
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• パスワードの変更「パスワードの変更」ページを開くには、このボタンをクリック
します。現在のパスワードを入力してから、新規パスワードを入力し、さらに確認
入力します。「保存」をクリックすると、新しいページに自動的にリダイレクトされ
ます。このページでは、『再認証の実行  (（ページ）  41)』の説明に従って、現在の
ユーザーを再度認証する必要があります。

• 環境設定の変更自分自身の個人デフォルトにのみアクセスでき、他のユーザーの個人
デフォルトにはアクセスできません。これをクリックすると、ページの最上部にあ
る「環境設定」リンクをクリックしたときと同じダイアログが開きます。

管理者としてログインし、自分自身以外のユーザーを編集する場合は、環境設定以外のす
べてを変更できます。

データ・ソース設定
Web レポートが集計する情報の取得元のデータ・ソースを管理できます。
「データ・ソース」セクションは、BigFix  データ・ソースの管理に使用されます。これに
は、データ・ソース接続と設定の追加、削除、および編集が含まれます。
「管理」>「データ・ソース設定」をクリックします。

このページで、以下のリンクを選択できます。
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• 無効化  (有効化):  データ・ソースを削除しないで、データ・ソースを集計から除外で
きます。こうしておくと、データ・ソースを後で再度有効化できます。

• 編集: (行の左側にある)  選択されたデータ・ソースの設定を編集できます。詳しく
は、「データ・ソースの編集」を参照してください。

• 削除: 選択されたデータ・ソースを  Web レポートの集計から削除できます。データ・
ソースを無視するが、データ・ソース接続情報を使用可能なままにするには、「無効
化」をクリックして、データ・ソースを無効化できます。

• 新しいデータ・ソースの追加: 新しいデータ・ソースを集計グループに追加できま
す。詳しくは、「新しいデータ・ソースの追加」を参照してください。

• データ・ソース・オプション: データ・ソースのオプションを設定できます。この
ページにあるオプションは、「関連度の評価を無効にする」の  1 つです。

デフォルトでは選択されていません。チェック・マークを付けた場合、カスタム・レ
ポート内およびスケジュール・アクティビティー内のすべての関連度の評価は無効に
なります。「送信」をクリックして、オプションを設定します。

• キャッシュ設定: メモリー内のデータ・ソース・キャッシュについての情報を表示し
ます。各データ・ソースのキャッシュがディスク上のファイルに最後に書き込まれた
時刻を表示します。また、キャッシュを更新する頻度を変更することもできます。最
後に、キャッシュをディスクに書き込むかどうか、および書き込む場合の頻度を指定
するオプションもあります。 

• キャッシュの更新: データ・ソース・キャッシュの完全更新を開始します。BigFix 

BES Web レポート・サーバー・サービスを再始動して、データ・ソース・キャッ
シュを削除することもできます。
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• エラーの表示: Web レポート・システム内で発生したすべての最近のエラーを表示で
きます。通常、これらのエラーはバックグラウンドで発生し、データの整合性に影響
することがあります。通常、これらは、データ・ソースとの接続問題またはその他の
問題に関連します。これらのエラーを解決できるのは管理者のみです。

• ローカル・データベースの設定:  ローカル・データベース  DSN およびローカル  BigFix 

レポート・サーバーを表示します。

注:  Web レポートによる集約のために複数のデータ・ソースを定義し、各  BigFix 

root サーバーの  LDAP ディレクトリーの名前が同じである場合、Web  レポートへ
の  LDAP ユーザーのログインはいずれかの  BigFix  root サーバーのみによって認証さ
れます。正常にログインするために、どちらの  BigFix  root サーバーも起動しており
実行されていることを確認してください。どちらかが  (例えばメンテナンスのため) 
停止している場合、LDAP  ユーザーのログインは失敗します。

新しいデータ・ソースの追加
このページを使用すると、Web  レポートによる集計のために新しいデータ・ソースを追加
できます。
このページに到達するには、「管理」>「データ・ソース設定」>「新しいデータ・ソース
の追加」を選択します。 
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データ・ソース名: この新しいデータ・ソースの記述名を入力します。
URL: 接続先にするルート・サーバーの  URL を入力します。URL  には、適切なポート番号も
含める必要があります。
マスター・オペレーターの認証情報: マスター・オペレーターの認証情報を入力します。こ
れらの認証情報は、1  回のみ使用され、保存されません。

注:  複数のデータ・ソースを定義して  Web レポートで集約されるように設定した場
合、すべてのデータ・ソースの拡張セキュリティーが同じレベルになっている必要
があります。異なるセキュリティー条件を混在させることはできません。

データ・ソースの編集
このページでは、(行の左側にある)  選択されたデータ・ソースの設定を編集できます。
このページに到達するには、「管理」>「データ・ソース設定」>「編集」を選択します。 
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URL: 接続先にするルート・サーバーの  URL を入力します。URL  には、適切なポート番号も
含める必要があります。

注:  データ・ソースの名前は変更できません。
マスター・オペレーターの認証情報: URL を変更する場合は、マスター・オペレーターの認
証情報を入力します。
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エラー
このページは、「管理」>「エラー」を選択すると使用できます。
最後に実行されたアクションに基づいて現在のエラーが表示されます。



付録  A. 上級者向けのタスク
このセクションで説明するタスクは、標準的なユーザーにとって必要になることはほとん
どありませんが、上級者が特殊なカスタマイズ・ニーズに対処する場合には役立つことが
あります。

Web レポート・ファイルの理解
Web レポートには、XML  ラッパーを使用する汎用レポート・フォーマットがあります。コ
ンテンツ・サイトからレポートを表示でき、新規レポートを追加、編集、または削除でき
ます。
レポート・ファイルは、拡張子が  .beswrpt  または  .webreport  でなければならず、XML 
フォーマットで記述されます。形式は次のとおりです。
<BESWebReport>

<Name>Report Title</Name>

<Type>[TemplateReport] | [CustomReport] | [ExternalReport]</Type>

<URLParameters>param1=value1&amp;param2=value2</URLParameters> 

<Data>Custom data or external URL</Data>

<SourcePage>Source Page in Web Reports</SourcePage>

</BESWebReport>

以下のように、.beswrpt  ファイルでは、複数のレポートを  1 つの  XML ファイルに含める
こともできます。
<BESWebReports>

 <BESWebReport>

 

 

 

 </BESWebReport>  

 <BESWebReport>
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 </BESWebReport>

</BESWebReports>

大部分のタグは、内容を説明するような名前になっています。Name  タグは、レポートの
タイトルを指定します。URLParameters  と  Data は、Type  タグに依存します。Type  タグ
には、3  つの文字列のいずれかを指定できます。

• TemplateReport

• CustomReport

• ExternalReport

これらの文字列では、大/小文字が区別されます。

カスタム・レポートの作成
このページでは、カスタム・レポートを作成できます。このようなレポートは、実際に
は、印刷可能なレポートを生成するコードです。
通常、HTML  および埋め込まれた関連コマンドと  JavaScript コマンドから構成されていま
す。このレポートをパブリックにするかプライベートにするかを選択できます。
製品の新規インストール済み環境の場合、カスタム・レポートのインポートまたは保存は
デフォルトで無効になっていることに注意してください。カスタム・レポートをインポー
トまたは保存するには、製品管理者がキー  AllowCustomReportCreation  の値を  1 に設定
する必要があります。また、非管理者ユーザーに対するカスタム・レポートのビューもデ
フォルトで無効になっています。どのユーザーでもカスタム・レポートを表示できるよう
にするには、製品管理者がキー  AllowUserViewCustom  の値を  1 に設定する必要がありま
す。これらのレジストリー・キーは、インストール済み環境に応じて以下の場所で見つけ
ることができます。

Windows オペレーティング・システムの場合:
HKLM\Software\WOW6432Node\BigFix\Enterprise Server\BESReports

Linux オペレーティング・システムの場合:
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構成ファイル  /var/opt/BESWebReportsServer/beswebreports.config  の 
[Software\BigFix\Enterprise Server\BESReports]  セクション

これらのレジストリー・キーを変更した場合は、Web  レポート・サーバーを再始動する必
要があります。
カスタム・レポートを作成するには、次のようにします。

1. 「データの検索」>「カスタム」を選択します。

2. 「フィルター」ボックスがあります。これを設定して、希望するデータのサブセット
のみに基づいてカスタム・レポートが生成されるようにフィルターを適用します。

3. XMLJavaScript完全なレポート要求を指定して、テキスト・ボックスに入力します。例えば、以下の
ように指定することにより、BigFix  コンピューターの名前をリストできます。
<div>Computer Names</div>

    <?Relevance names of bes computers?>
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注:  対応する  XML ファイルでは、この情報は、Data  タグの文字データ 
(CDATA) ブロック内に表示されます。

4. 希望する表示内容を指定した後で、「レポートを保存」ボタンをクリックして、カス
タム・レポートを一覧に追加します。

XML一覧では、他のすべてのレポートと同様に、レポートの表示設定を変更し、レポートにラ
ベルを付け、レポートをスケジュールすることができます。以下のセクションでは、XML 
を使用してカスタム  Web レポートを作成する方法について詳しく説明します。

Web レポート  XML
カスタム・レポートは、HTML、関連度、および  JavaScript から構成され、XML  ファイル
内に埋め込まれます。
Data  タグ内で、文字データ  (CDATA) ブロックを使用して、完全なレポート要求を指定しま
す。XML  パーサーは  CDATA  ブロックをマークアップとして解釈するため、組み込まれてい
る  HTML または  JavaScript をエスケープする必要はありません。追加情報を使用するため
に、URLParameters  タグなどのオプション・パラメーター・タグを組み込むこともできま
す。
使用可能なパラメーターの具体的なセットについて詳しくは、BigFix サポート・サイトを
参照してください。
以下は、カスタム  Web レポートの例です。
<BESWebReport>

  <Name>Example Custom Report</Name>

  <Type>CustomReport</Type>

  <URLParameters>computerID=computerRecord</URLParameters>

  <Data>

   <![CDATA[

    <div>Computer Names</div>

    <?Relevance names of bes computers?>

   ]]>

http://support.bigfix.com/
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  </Data>

  <SourcePage>ExploreComputers</SourcePage>

 </BESWebReport>

このレポートは、BigFix  コンピューターの名前をリストします。

伝達のための移植可能レポートの作成
データを検索しているときには、いつでもレポートを保存できます。一般に、レポートを
他のユーザーと共有する場合は、その表示設定を「レポート一覧」内で「パブリック」に
設定できます。
しかし、サイト作成者である場合は、高度な手法を使用できます。ブラウザーのアドレ
ス・バーに表示されるのと同様に、URL  の一部として、レポートの簡略説明が表示される
ことがあります。しかし、これは  Internet Explorer の  2048 文字の長さ制限以内に収まるよ
うに設計された圧縮バージョンであり、移植可能ではありません。移植可能レポートを作
成するには、以下の手順を実行します。

1. 「Web  レポート」ウィンドウの上部にある「データの検索」タブをクリックしま
す。

2. 表示する列および適用するフィルターを構成します。
3. 「レポートを保存」ボタンをクリックします。
4. JavaScriptJavaScript™  デバッガー  (Firefox 用の  Firebug など)  を開きます。
5. XMLJavaScriptデバッガーのコンソール領域に、コマンド  WR.PrintReportXML()  を入力します。
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この例では、Firebug  を使用します。WR.PrintReportXML  は、現在のレポートの移
植可能  XML バージョンを出力する埋め込み  JavaScript™  です。
コード・サンプルを以下に示します。
<?xml version="1.0" encoding="UTF-8"?>

<BESWebReport>

  <Name>Example Report</Name> 

  <Type>TemplateReport</Type> 

  <Data></Data> 

  <URLParameters>#wr_computerTable=%22sort%3DR-Computer%2520

    Name%26dir%3Ddesc%26startIndex%3D0%26

    results%3D50%26c%3DR-Computer%2520Name%26c%3DR-IP%2520

    Address%26c%3DR-OS%26c%3DR-CPU%26c%3DR-Last%2520

    Report%2520Time%22</URLParameters> 

  <SourcePage>ExploreComputers</SourcePage> 

</BESWebReport>

6. XMLこの  XML をテキスト・エディターにコピーし、拡張子  beswrpt  を付けて保存しま
す。
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XML任意のコンテンツ・サイト内での伝達または「レポート一覧」ページへのインポートが容易な移植可能レ
ポートを作成しました。レポートは、URLParameters  タグに囲まれています。上記のサン
プルでは、読みやすくするために改行が挿入されていますが、実際の  XML は連続する  1 つ
のテキスト行です。

注:  BigFix  のフレッシュ・インストール  がある場合、インポート・レポート・オ
プションはデフォルトで無効になっている点に注意してください。カスタム・レ
ポートをインポートするには、製品管理者が  AllowCustomReportCreation  レジス
トリー・キーの値を  1 に設定する必要があります。

CSV ファイルへのアクティビティー・レポートのエクスポート
BigFix  によって生成されたレポートのハードコピーを作成するには、そのレポートを  CSV 

ファイルにエクスポートし、印刷します。
CSV レポート・ファイルを作成するには、「管理」>「スケジュール・アクティビ
ティー」メニューから開いた「スケジュール・アクティビティーの作成」ウィンドウで、
それをアクティビティーとしてスケジュールします。詳しくは、スケジュール・アクティビ
ティーの作成  (（ページ）  79)を参照してください。
CSV ファイルを使用して、レポート内の情報に基づいたグラフおよび統計を作成すること
もできます。
CSV ファイルにエクスポートされた  Web レポートは、Excel  と互換性のある  CSV 形式
です。Microsoft  Excel によって数式として解釈される可能性のある文字を含む文字列 
("+myfield"  など)  は、以下の例に示すように、リテラル・ストリングに変換されます。
"=""+myfield"""

このように処理される文字列は次のとおりです:+  (プラス)、-  (マイナス)、/  (スラッ
シュ)、*  (アスタリスク)、=  (等号)。
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PDF 文書へのアクティビティー・レポートのエクスポート
Web レポートは、印刷または電子メール送信のための  PDF 文書を生成できます。
PDF レポートを送信するには、スケジュール・アクティビティーを作成または編集すると
きに  PDF フォーマット・オプションを設定するか、レポートを  PDF 文書としてエクスポー
トします。
Windows システムの場合
重要: Windows Server 2016 以降では、Microsoft  Windows セキュリティー・パッ
チによって、LocalSystem  アカウントがプリンターを含む「デスクトップ・リソー
ス」にアクセスする機能が削除されました。このため、Web  レポート・サービス
「BESWebReportsServer」を  LocalSystem として実行している場合、レポートを  PDF 

形式で生成することはできません。Web  レポートを  PDF で生成できるのは、  サービス
がローカル・ユーザー・アカウント  またはサービス・アカウントによって実行されている
場合のみです。

注:  PDF エクスポート機能を使用する必要がない場合、BESWebReportsServer  を 
LocalSystem として実行し続けることができます。他の形式のエクスポートも使用
可能です。

Windows プラットフォーム上の  Web レポート・インストール済み環境にこの機能を追加
するには、以下の手順を自動または手動で実行してください。

自動インストール
1. BigFix  コンソールで、「Fixlet  とタスク」をクリックします。
2. 以下のタスク  ID を検索します。
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• タスク  ID: 602: BES Web レポート:  PDF レポートの有効化  - その  1 

(2 部構成)
• タスク  ID: 603: BES Web レポート:  PDF レポートの有効化  - その  2 

(2 部構成)
3. これらのタスク内のアクションを実行して、PDF  ジェネレーターを自動

的にインストールします。
手動インストール

BESWebReportsServer サービスをホストしているサーバー上で、以下の手順
を実行します。

1. レジストリーで以下の手順を実行します。
a. Web レポート・ホストの完全修飾ドメイン名を指定して、以下に

キーを追加します。
HKEY_USERS\[User account running Web Reports service]\

Software\Microsoft\

Windows\CurrentVersion\Internet Settings\ZoneMap\Domai

ns

例えば、http://bes.example.com  にある  Web レポートにアクセ
スし、SYSTEM  アカウントの下で  Web レポートを実行する場合
は、以下のキーを追加します。
HKEY_USERS\S-1-5-18\Software\Microsoft\Windows\Current

Version\

Internet Settings\ZoneMap\Domains\bes.example.com

b. http  という名前の  REG_DWORD  値を  (追加したキーの下に)  追加
し、この値を  2 に設定します。

c. https  という名前の  REG_DWORD  値を  (追加したキーの下に)  追加
し、この値を  2 に設定します。

2. ポート  C:\Program Files (x86)\BigFix Enterprise\BES Server
\BESReportsData\ArchiveData\__pdf\out.ps  に出力する  BES Web 
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Reports Printer  という名前の  PostScript ファイル・プリンターを追加
します。

a. 「デバイスとプリンター」パネルに移動し、「プリンターの追
加」をクリックします。

b. 「次へ」をクリックし、ローカル・プリンターを選択して追加し
ます。

c. 「新しいポートの作成」を選択し、タイプとして「ローカル  ポー
ト」を選択します。

d. ディレクトリー  C:\Program Files (x86)\BigFix 
Enterprise\BES Server\BESReportsData\ArchiveData

\__pdf\  がまだ存在しない場合には作成します。
e. ポート名に、「C:\Program Files (x86)\BigFix Enterprise\BES 

Server\BESReportsData\ArchiveData\__pdf\out.ps」を入力しま
す。

f. オペレーティング・システムに応じて、以下のいずれかのプリン
ターを選択します。

• Windows 2012R2、Windows  2016:Xerox Phaser 6180MFP-

D PS

• Windows 2019:HP Designjet 4520mfp PS3

注:  ドライバーが使用できない場合は、「Web レポートで 
PDF エクスポートを有効にできない」で説明されている
手順に従います。

g. プリンターに「BES Web Reports Printer」という名前を付けま
す。

h. テスト・ページを印刷しないでください。
i. 「完了」をクリックします。

3. GhostScript (バージョン9.55.0) の  64 ビットバージョンをhttps://

github.com/ArtifexSoftware/ghostpdl-downloads/releases/download/

gs9550/gs9550w64.exe  からインストールします。
4. Windows の以下のシステム環境変数パスに追加します。

https://hclpnpsupport.hcltech.com/csm?id=kb_article&sysparm_article=KB0023719
https://hclpnpsupport.hcltech.com/csm?id=kb_article&sysparm_article=KB0023719
https://github.com/ArtifexSoftware/ghostpdl-downloads/releases/download/gs9550/gs9550w64.exe
https://github.com/ArtifexSoftware/ghostpdl-downloads/releases/download/gs9550/gs9550w64.exe
https://github.com/ArtifexSoftware/ghostpdl-downloads/releases/download/gs9550/gs9550w64.exe
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C:\Program Files\gs\gs9.55.0\bin

C:\Program Files\gs\gs9.55.0\lib

5. 以下のレジストリー文字列値  (REG_SZ) を  HKLM\Software\WOW6432Node
\BigFix\Enterprise Server\BESReports  内に作成します。

• PDFEnable: 1

• PDFPrinterName: BES Web Reports Printer

• PDFPostScriptPath: C:\Program Files (x86)\BigFix 

Enterprise\BES Server\BESReportsData\ArchiveData\__pdf

\out.ps

6. Windows を再始動して、PATH  変数を確実に更新します。
レジストリー設定
以下のすべての設定は、キー・レジストリー  HKLM\Software\WOW6432Node\BigFix
\Enterprise Server\BESReports  の下にあります。
セットアップ

• PDFEnable (PDF 生成を有効にするには、1  に設定します)
• PDFPostScriptPath

• PDFPrinterName

ロギング
• PDFLogPath

デフォルトのヘッダーおよびフッター
• PDFDefaultHeader

• PDFDefaultFooter

権限を持たないユーザーを使用したレポートのレンダリングおよび  PDF の生成
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• PDFUseUnprivileged (以下の値によって指定されたアカウントを使用するには、1  に
設定します)

◦ UnprivilegedUsername

◦ UnprivilegedDomain

◦ UnprivilegedPassword

タイムアウト設定
• PDFReportTimeout (単位:  分、デフォルト:  60)

• PDFPrintTimeout (単位:  分、デフォルト:  60)

Internet Explorer のレンダリング後の一時停止
• PDFPause (単位:  秒、デフォルト:  10、出力の前にコンポーネントの初期化の時間を

確保します)
Windows システムでの  PDF 生成のロギング
ロギングを使用可能にするキーは、HKLM\Software\WOW6432Node\BigFix\Enterprise 

Server\BESReports  の下の  HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node  セクションに格
納されています。
以下の手順を実行して、PDF  生成のロギングを使用可能にします。

1. PDFLogPath  レジストリー・キーを  C:\webreportspdf.log  に設定します。
2. インストールの実行後にサーバー・マシンが再始動されたことを確認してください。
3. 以下のレジストリー・キーに正しい値が設定されていることを確認してください。

• PDFEnable  は  1 に設定する必要があります。
• PDFPostScriptPath  は、インストール中に追加されたプリンターのポートと同

じである必要があります。
• PDFPrinterName  は、インストール中に追加されたプリンターの名前と同じで

ある必要があります。
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Windows システムでの  PDF 生成のトラブルシューティング
生成された  PDF 内にグラフが表示されない場合は、Web  レポート・サーバー・ボックス
上の  SYSTEM アカウントの下で実行されている  Internet Explorer のセキュリティー設定
が、Web  レポート・ページをレンダリングできるように正しく設定されていることを確認
してください。

• このタスクを実行するには、以下の手順を実行します。
◦ at  または  schtasks  コマンドを使用して、Internet  Explorer を開きます。
◦ Web レポートの「概要」ページにナビゲートします。
◦ グラフが表示されることを確認します。表示されない場合は、セキュリティー

設定を変更して、ActiveX  プラグインおよび  JavaScript を有効にします。
• Windows オペレーティング・システムで、PDF  レポートを使用可能にした後にレ

ポートを  PDF としてエクスポートしようとすると、作成された  PDF に予想されるレ
ポートが含まれず、代わりに以下のエラーが表示されます。
HTTPS Error: Content BlockedContent was blocked because 

         it was not signed by a valid securitycertificate. 

         For more information see 'Certificate Errors' in Internet 

 Explorer Help.

回避策:
すべてのアカウントがブロックされないように、Web  レポート・サーバーのマシン
に証明書を追加する必要があります。証明書は、Web  レポート・サーバーへの初回
接続で  Web ブラウザーに表示される「証明書エラー」ダイアログからエクスポート
できます。
マシンのストアに証明書を追加するには:

1. 保存した証明書を右クリックし、「証明書のインストール」を選択します。
2. 「証明書のインポート」ウィザードで、  ストア・ロケーションとして  「ローカ

ル・マシン」を選択します。
3. 「証明書をすべて次のストアに配置する」を選択します。
4. 「参照」をクリックします。
5. 「信頼されたルート証明機関」を選択します。
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6. 「次へ」をクリックします。
7. 「完了」をクリックします。

Linux システムの場合
Web レポートを  Linux システムにインストールした場合、レポートを  PDF 文書としてエク
スポートするために追加コンポーネントをインストールする必要はありませんが、ご使用
の環境に該当する場合は構成手順を実行する必要があります。

BigFix  サーバーがプロキシー接続を使用してインターネットを介した通信を行ってお
り、Web  レポートをインストールした  Linux システムでユーザーが  Firefox を使用し
て  Web レポートを実行する場合

システムの完全修飾ホスト名に対して  Firefox ブラウザーが構成されていない
ことを確認します。例えば、ネットワーク・ドメインが  mynetwork.com の場
合、  以下の画像で強調表示されているように  Firefox の接続設定を構成して
ください。

DISPLAY 変数が  DISPLAY=:0.0 以外の値に設定されている場合
/etc/init.d/beswereports  ファイル内のエクスポート・ステートメント
を手動で以下のように変更します。

1. 次のコマンドを実行して  Web レポート・サービスを停止します。
/etc/init.d/beswereports stop

2. ファイル  /etc/init.d/beswereports  を編集します。
3. DISPLAY  変数を、使用する  X サーバーを正しくポイントするように設

定します。
4. ファイルを保存します。
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5. 次のコマンドを実行して  Web レポート・サービスを再始動します。
/etc/init.d/beswereports start

Linux システムで設定されている  runlevel が  5 でない場合
runlevel を変更して  5 に設定するか、xvfb  を使用します。
xvfb  を使用する場合は、以下の手順を実行してください。

1. オプションのチャネルを以下のようにしてセットアップします。
rhn-channel --add --channel=rhel-x86_64-server-optional-6

2. 以下のようにパッケージをインストールします。
yum install xorg-x11-server-Xvfb.x86_64

yum install gstreamer-plugins-base-XXX

yum install urw-fonts-XXX

ここで、XXX  は、インストールされるパッケージの特定の
バージョン番号に応じて異なります。例:gstreamer-plugins-

base-0.10.36-10.e17.x86_64。
注:  Red Hat Linux 8 で  yum install  コマンドに使用するライブ
ラリーは  urw-base35-fonts-XXX  です。この「XXX」は、インス
トールされているパッケージのバージョン番号によって異なり
ます。

ご使用のシステムで以下のコマンドを実行することにより、それらの
パッケージの現行のフルネームを取得できます。
rpm -qa | grep urw-fonts

rpm -qa | grep gstreamer

3. 重要:   BigFix 10.0.5 をインストールまたはアップグレードする場合、こ
の手順は不要になりました。
PDF のエクスポートを管理するスクリプトを以下のように変更します。
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a. /var/opt/BESWebReportsServer/BESReportsData/

BESExe/generatepdf.sh  スクリプトを編集します。
b. 以下を付加します。

xvfb-run -a -s "-screen 0 1024x768x16"

追加する場所は、以下のステートメントの前です。
$besexe_folder$athena_folder$athena_executable --ignor

e-certificate-errors 

--delay 5000 --no-cache $arg1 $arg2

これによって、次のように一意のコマンド行となります。
xvfb-run -a -s "screen 0 1024x768x16" $besexe_folder$a

thena_folder$athena_executable 

--ignore-certificate-errors --delay 5000 --no-cache $a

rg1 $arg2

c. スクリプト・ファイルを保存します。
PDF を生成できない場合。

PDF の生成が正常に完了せず、/var/log/

BESWebReportsPdfExport.log  ファイルに次のエラーが表示される場合:
error while loading shared libraries: libXss.so.1: cannot open shared object file: 

No such file or directory

コマンドを発行して、Red  Hat で必要な次のライブラリーをインストールし
ます。
sudo yum install libXScrnSaver

PDF の生成時にレンダリングが遅くなる場合。
PDF の生成で、表示が  5 秒よりも長くかかる場合、Web  レポートが  PDF に
エクスポートするのは、5  秒経過する前に使用可能であったデータのみで
す。この制約を回避するには、以下のようにして遅延を大きくします。
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1. /var/opt/BESWebReportsServer/BESReportsData/BESExe/

generatepdf.sh  スクリプトを編集します。
2. 以下のステートメントで  –delay  に割り当てられている値を大きくしま

す。
$besexe_folder$athena_folder$athena_executable --ignore-cer

tificate-errors 

--delay 5000 --no-cache $arg1 $arg2

この値はミリ秒単位で表されており、5000  ミリ秒がデフォルト値で
す。

3. スクリプト・ファイルを保存します。
Linux システムでの  PDF 生成のロギング
athenapdf  の呼び出しからの出力を収集および確認するには、athenapdf  からの標準出力
と標準エラー出力をファイルにリダイレクトします。
リダイレクトを実行する前に、Web レポートのロギング  (（ページ）  122)で説明されて
いるように  Web レポートのロギングを使用可能にしたことを確認してください。
以下の手順に従って、リダイレクトを実行します。

1. スクリプトのバックアップ・コピーを作成します。
/var/opt/BESWebReportsServer/BESReportsData/BESExe/

generatepdf.sh

2. 次の行を変更してスクリプトを更新します。
$besexe_folder$athena_folder$athena_executable 

 --ignore-certificate-errors

 --delay 5000 --no-cache $arg1 $arg2

を次のように変更します。
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$besexe_folder$athena_folder$athena_executable 

 --ignore-certificate-errors 

--delay 5000 --no-cache $arg1 $arg2 1>/tmp/pdfout.txt 

このようにして、標準出力と標準エラー出力を  athenapdf  から  /tmp/pdfout.txt 
ファイルにリダイレクトします。

レポート出力の  PDF ファイルへのエクスポート
レポートを  PDF としてエクスポートするように  Web レポートを構成した場合、「レポー
ト一覧」パネルからレポートを実行すると、レポート出力ウィンドウの右上隅に「PDF  に
エクスポート」項目が表示されます。
これをクリックして、Web  レポートがインストールされているシステム上に、レポートの
出力を  PDF ファイルで保存します。カスタマイズされたレポートは  PDF ファイルにエクス
ポートできないことに注意してください。

Web レポートでの  HTTPS のカスタマイズ
BigFix Web レポートは、インストール時にデフォルトで  HTTPS を使用するように設定さ
れ、インストール中に独自の証明書を作成します。これを変更するには、HTTPS  を手動で
設定する必要があります。
ファースト・ステップ
認証局からの信頼できる  SSL セキュリティー証明書およびキーがある場合、BigFix  Web レ
ポートでこの証明書とキーを使用してトラステッド接続を使用するように設定できます。
自己署名証明書も使用可能です。
秘密鍵が格納された証明書ファイルを使用するか、2  つの別個のファイル  (証明書用のファ
イルと秘密鍵用のファイル)  を使用して、HTTPS  を使用するように  Web レポートを構成
できます。Windows  システムまたは  Linux システムで  Web レポートを手動で構成するに
は、以下の手順を実行します。
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1. ご使用のシステムに  OpenSSL をインストールするか、入手できる最新のバージョン
にアップグレードします。

2. OpenSSL コマンド行ツールが使用可能であることを確認します。
3. 会社の情報と  Web レポート・サーバーの情報を使用して証明書署名要求  (csr) を作成 

(（ページ）  )します。
4. いずれかを選択:  自己署名証明書を生成する  (（ページ）  )か認証局に証明書を

要求  (（ページ）  )します。
HTTPS 証明書が設定されている場合、この証明書は、サーバーから接続するクライアン
ト  (ブラウザー)  に渡されます。これらのクライアントは、証明書の情報を示すダイアログ
をユーザーに表示します。証明書が、信頼性要件をすべて満たす場合、ブラウザーはユー
ザーが介入しなくても接続します。証明書がブラウザーの信頼性要件を満たしていない
場合、接続を続行するかどうかを尋ねるダイアログがユーザーに表示されます。ユーザー
は、証明書に関する情報にアクセスすることができます。信頼された証明書とは、Verisign 
などの信頼できる認証局によって署名され、正しいホスト名を持ち、期限切れになってい
ない証明書のことです。
信頼された  SSL 証明書がある場合、Web  レポートを実行しているコンピューターに.pvk
ファイル  (存在する場合)  と  .pem ファイルをコピーします。
以下のセクションでは、これらのマクロ・ステップを実装する方法を示します。

• セキュア通信を使用することを指定します。
• SSL 証明書ファイルおよび秘密鍵ファイルを配置する場所を指定します。
• HTTPS ポート番号を指定します。
• HTTPS にリダイレクトするポートを指定します。
• 関連サービスを再起動します。

BigFix コンソールを使用した  HTTPS のカスタマイズ
1. BigFix  コンソールから「コンピューター」タブを選択します。
2. Web レポートを実行するコンピューターを選択し、「コンピューター設定の編

集」を選択します。

unique_104
unique_104
unique_104
unique_104
unique_105
unique_105
unique_105
unique_106
unique_106
unique_106
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3. _WebReports_HTTPServer_UseSSLFlag  の設定を探します。存在する場合は、新たに
作成せずに、その値を編集して  1  にし、HTTPS  を有効にします。この設定が存在し
ない場合は追加します。

4. 秘密鍵ファイルと証明書ファイルを組み合わせた場合は、このステップをスキップ
して、_WebReports_HTTPServer_SSLCertificateFilePath  設定のみを設定してくださ
い。
_WebReports_HTTPServer_SSLPrivateKeyFilePath  の設定を探します。この設定が存
在する場合は、2  つ目を作成せずに、その値を、サーバーの秘密鍵が格納されている
秘密鍵  (.pvk  ファイル)  の絶対パス名に変更します。この秘密鍵にパスワードを設定
することはできません。この設定が存在しない場合は追加します。

5. _WebReports_HTTPServer_SSLCertificateFilePath  の設定を探します。この設定が存
在する場合は、2  つ目を作成せずに、その値を  .pem  ファイルの絶対パス名に変更し
ます。このファイルには、サーバーの証明書と秘密鍵の両方が格納される場合もあれ
ば、証明書だけが格納される場合もあります。この設定が存在しない場合は追加しま
す。
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6. _WebReports_HTTPServer_PortNumber  の設定を探します。存在する場合は、  新た
に作成せずにその値を編集して、使用するポート番号にします。存在しない場合は、
以下のように追加します。

7. SSL が有効な場合は、以下の設定で転送ポートを定義します。
• _WebReports_HTTPRedirect_Enabled  を  1 に設定する
• _WebReports_HTTPRedirect_PortNumber  を、HTTP  接続を  listen し、クライ

アントを  HTTPS にリダイレクトするポートに設定する
8. Web ブラウザー要求用の  TLS12 を要求するため

に、_WebReports_HTTPServer_RequireTLS12  を探します。存在する場合は、新た
に作成せずに、その値を編集して  1  にします。Web  レポート・コンポーネントは、
ローカルの設定やマストヘッドの設定に関係なく、BigFix  サーバーと通信する際に必
ず  TLS 1.2 を使用します。

重要:  1.2 より前のバージョンの  TLS を使用することは推奨されません。
9. BES Web レポート・サーバー・サービスを再始動します。

• Windows の場合は、「サービス」を開いて「BESWebReports」を選択
し、「操作」メニューで「再起動」をクリックします。

• Linux の場合は、プロンプトで次を実行します。service beswebreports 

restart  または  /etc/init.d/beswebreports restart
Windows システムでの  HTTPS の手動カスタマイズ
信頼できる  SSL 証明書  (.pem  ファイル)  を用意したら、Web  レポートを実行するコン
ピューター  (通常はサーバー)  に配置し、以下の手順を実行します。
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1. regedit  を実行し、HKEY_LOCAL_MACHINE\Software\Wow6432Node\BigFix

\EnterpriseClient\Settings\Client  を表示します。
HTTPS フラグ用、SSL  証明書のロケーション用、HTTPS  ポート番号用、  および 
HTTPS へのリダイレクト用のサブキーを追加または変更する必要があります。

2. クライアントのサブキー  _WebReports_HTTPServer_UseSSLFlag  を作成します  (まだ
存在しない場合)。「値」と呼ばれるキーのストリング値  (reg_sz) を追加し、それを 
1 に設定して  HTTPS を有効にします。

3. クライアントのサブキー  _WebReports_HTTPServer_SSLCertificateFilePath  を作成
します  (まだ存在しない場合)。「値」と呼ばれるキーのストリング値  (reg_sz) を追加
し、それを  SSL 証明書  (cert.pem) の絶対パス名に設定します。

4. クライアントのサブキー  _WebReports_HTTPServer_PortNumber  を作成します  (まだ
存在しない場合)。「値」と呼ばれるキーのストリング値  (reg_sz) を追加し、それ
を、使用するポート番号  (通常  443) に設定します。

5. クライアントのサブキー  _WebReports_HTTPRedirect_Enabled  を作成します  (まだ存
在しない場合)。「値」と呼ばれるキーのストリング値  (reg_sz) を追加し、それを  1 

に設定して  HTTP から  HTTPS へのブラウザー・リダイレクトを有効にします。
6. クライアントのサブキー  _WebReports_HTTPRedirect_PortNumber  を作成します  (ま

だ存在しない場合)。「値」と呼ばれるキーのストリング値  (reg_sz) を追加します。
その値は、HTTP  要求を  listen し、HTTPS  にリダイレクトするためのポートの番号
に設定します。

7. BESWebReports  サービスを再始動します。
Linux システムでの  HTTPS の手動カスタマイズ
信用された  SSL 証明書  (.pem  ファイル)  を用意したら、Web  レポートを実行するコン
ピューターに配置し、関連するファイル内のキーワードをカスタマイズします。

• besclient.config: Web レポートとともにクライアントがインストールされている場
合

• beswebreports.config: Web レポートのみがインストールされている場合
使用するポート番号を定義するには、以下をカスタマイズします。
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[Software\BigFix\EnterpriseClient\Settings\Client\_WebReports_HTTPServer_Po

rtNumber]

value = 443

SSL 証明書  (cert.pem) の絶対パス名を定義するには、以下をカスタマイズします。
[Software\BigFix\EnterpriseClient\Settings\Client\_WebReports_HTTPServer_SS

LCertificateFilePath]

value = /tmp/CERT/cert.pem

重要:  セキュリティー上の理由から、ファイル・アプリケーションでは添付ファイル配置が
使用されます。秘密鍵ファイルと証明書ファイルを組み合わせた場合は、以下の設定をス
キップします。
[Software\BigFix\EnterpriseClient\Settings\Client\_WebReports_HTTPServer_SS

LPrivateKeyFilePath]

value = /tmp/CERT/pvtkey.pvk

HTTPS を有効化するには、以下をカスタマイズします。
[Software\BigFix\EnterpriseClient\Settings\Client\_WebReports_HTTPServer_Us

eSSLFlag]

value = 1

HTTP から  HTTPS へのリダイレクトを有効にするには、以下をカスタマイズします。
[Software\BigFix\EnterpriseClient\Settings\Client\_WebReports_HTTPRedirect_

Enabled]

value = 1

HTTP 要求を  listen し、HTTPS  にリダイレクトするポートを指定するには、以下をカスタ
マイズします。
[Software\BigFix\EnterpriseClient\Settings\Client\_WebReports_HTTPRedirect_

PortNumber]

value = 8080
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beswebreports サービスを停止して再起動します。

Web レポートのロギング
ログ・ファイルを設定することで、Web  レポートの使用状況を追跡できます。フレッ
シュ・インストールでは、Web  レポートのロギングはデフォルトで無効になっており、そ
の設定は存在しません。
Web レポートのロギングを制御するための設定が存在する場合、以下に保存されていま
す。

• Windows の場合:  レジストリー・キー  HKEY_LOCAL_MACHINE\Software
\Wow6432Node\BigFix\Enterprise Server\BESReports

• Linux の場合:  構成ファイル「/var/opt/BESWebReportsServer/

beswebreports.config」の「Software\BigFix\Enterprise Server\BESReports」セク
ション

LogOn 設定は、ロギングのオンとオフを制御します。デフォルト値は  0 です。
LogPath では、アクティブなログ・ファイルのパスを設定します。
LogFileSizeLimit では、ログ・ファイルの最大サイズをバイト単位で設定します。現在使用
されているログ・ファイルがこの最大値に達すると、「ログ・ローテーション」が実行さ
れることによりファイルの名前が変更され、新しいログ・ファイルが使用されます。保存
可能なログ・ファイルは最大  10 個で、古い順に破棄されます。古いログ・ファイルの最
大数  (10個)  は固定で、ファイル名には  0 ～  9 の数字が循環して使用されます。ログ・ファ
イルが「file.txt」である場合、古いログ・ファイルの名前は「file.txt_0、file.txt_1・・・
file.txt_9」のようになります。_LogFileSizeLimit_  のデフォルト値は  0 です。この場合
ログ・ローテーションは無効で、1  つのログ・ファイルに対してログが実行され、サイ
ズが無限に増大する可能性があります。ログ・ローテーションを有効にできる最小値は 
1048576 (1 MB) です。LogFileSizeLimit  の推奨値は、10485760  (10 MB) 以上です。
EnabledLogs では、ログに記録される情報の種類を設定します。この値
は、debug、critical、memory、store_usage、all  のいずれかになります。デフォルト値
は「all」です。
Web レポートのロギングを有効にするには、以下の手順を実行します。
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Windows の場合:
1. regedit を実行します。
2. キー  HKEY_LOCAL_MACHINE\Software\Wow6432Node\BigFix\Enterprise 
Server\BESReports  を表示します。

3. LogPath という名前の新規ストリング値を作成し、この値をログ・ファイルの絶対パ
ス名に設定します  (例:  C:\full_path\file.txt)。

4. LogFileSizeLimit という名前の新しい  DWORD 値を作成し、この値をログ・ファイ
ル・サイズ  (バイト単位)  に設定します。推奨値は、10485760  (10 MB) 以上です。

5. EnabledLogs という名前の新規ストリングを作成し、「all」に設定します。
6. LogOn という名前の新規  DWORD 値を作成し、値を  1 に設定して、ロギングをオン

にします。
7. regedit を閉じます。
8. Web レポートを再始動します。

Linux の場合:
1. 構成ファイル  /var/opt/BESWebReportsServer/beswebreports.config  を開

きます。
2. 「Software\BigFix\Enterprise Server\BESReports」セクションを表示し、以下の設

定を追加します。
3. LogPath 設定を追加し、ログ・ファイルの絶対パス名に設定します。(以下参照)

LogPath = /var/log/WebReports.log

4. LogFileSizeLimit 設定を追加し、10485760  (10 MB) 以上の値に設定します。(以下参
照)
LogFileSizeLimit = 10485760

5. EnabledLogs 設定を追加し、「all」に設定します。(以下参照)
EnabledLogs = all

6. LogOn 設定を追加し、1  に設定してロギングをオンにします。(以下参照)
LogOn = 1
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7. ファイルを閉じます。
8. Web レポートを再始動します。

Web レポートを次回起動すると、指定されたファイルにセッションのログが保存されま
す。

Linux での一時ファイルの変更
Web レポート構成ファイルのパラメーターを設定することで、Linux  Web レポートの一時
ファイルのディレクトリーを指定することができます。

Linux の場合
Linux での一時ファイルのディレクトリーを指定するには、以下のステップを
実行します。

1. Web レポート・コンポーネントを停止します。
2. 構成ファイル  を開きます。  /var/opt/BESWebReportsServer/

beswebreports.config

3. [Software\BigFix\Enterprise Server\BESReports]  セクションに 
TemporaryDirPath  という名前のパラメーターを追加します。

4. Linux Web レポートの一時ファイルのディレクトリーを指定します。
5. Web レポート・コンポーネントを再始動します。

これで、設定が構成されていない場合、Web  レポートはデフォルトの一時ディレクト
リー  /var/opt/BESWebReportsServer/BESReportsData/Temp を使用するようになりまし
た。

HTTP GET を使用した照会
HTTP GET を使用して、Web  レポートを照会し、Web  レポートにアクセスすることができ
ます。Web  レポート・プログラムの  URL およびポートを指定し、必要なコマンドをブラウ
ザーのアドレス行に渡します。
プログラムに既にログインしている場合は、以下の  URL を指定して、メイン・ページにア
クセスできます。
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HTTP

http://bigco.com:80/webreports?page=Main

BigFix  9.5 がインストールされている場合、メインページの  URL は以下のとおりです。
http://bigco.com:80/webreports?page=Main

ユーザー名ドメインこの例では、bigco.com  がドメイン、80  がデフォルトの  BigFix  ポート、page=Main  が
プログラム内のアクセス先を指定します。まだログインしていない場合は、Username  と 
Password  を同じ行で渡すことができます。
ユーザー名HTTP

http://bigco.com:80/webreports?Username=myName&Password=myPassword&page=Mai

n

BigFix  9.5 がインストールされている場合、URL  は以下のとおりです。
http://bigco.com:8080/webreports?Username=myName&Password=myPassword&page=M

ain

SOAP を使用した照会
SOAP を使用して  Web レポートにアクセスすることもできます。多くのクライアント・ラ
イブラリーでは、Web  サービス記述言語  (WSDL) ファイルの場所、メソッド名、およびメ
ソッドに渡すパラメーターが必要です。
WSDL ファイルは、Web  レポートを使用して  BigFix  データベースを照会するために必要な
ネットワーク・エンドポイントを記述します。WSDL  には、Web  レポート・サーバーから
アクセスできます。例:http://server/webreports?wsdl.

代わりに、BigFix  インストール・ディレクトリー内のサンプル・ファイル  relevance.wsdl 
を参照することもできます。この  WSDL ファイルは、関連式を評価するために使用できる 
relevanceExpr  を定義します。BigFix Enterprise  という名前のフォルダーに  BigFix  をイ
ンストールした場合、このファイルは次のディレクトリーにあります。
BigFix Enterprise\BES Server\BESReportsServer\wwwroot\soap
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インストール用のレジストリーの場所は  HKLM\SOFTWARE\Wow6432Node\BigFix\Enterprise 
Server\BESReports\Paths  です。
レジストリーこのレジストリー・キーには、WSDL  ファイルのパス名を含む  wsdl  という名前の文字列値
があります。
要求には、relevanceExpr  というラベルの付いたタグが含まれます。このタグには、BigFix 

コンピューターの関連式番号が格納されます。これは、WSDL  ファイル内で定義される操
作の  1 つです。
使用可能なメソッドには、以下のものがあります。
GetRelevanceResult( String relevanceExpression, String username, String 

 password )

StoreSharedVariable( dashID, variableName, variableValue, [success/failure 

callback], [database id] )

DeleteSharedVariable( dashID, variableName, [success/failure callback], 

[database id] )

注:  Web レポートの管理者のみが  StoreSharedVariable  メソッドおよび 
DeleteSharedVariable  メソッドを使用できます。

SOA クライアントから照会を送信するには、以下の  BigFix  http パスを指定します。
http://web_report_server/soap

ここで、web_report_server  は  Web レポート・サーバーのホスト名または  IP アドレスで
す。
PERL
SOAP::Lite モジュールを使用する  PERL コード。
これは、Web  レポートのユーザー名、パスワード、および関連式の  3 つの引数を受け取
り、呼び出しの結果を出力します。
use SOAP::Lite;

#arguments: [hostname] [username] [password] [relevance expression]
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#hostname only, e.g. 'example.com' rather than 

 'http://example.com/webreports'

my $host = $ARGV[0];

my $username = SOAP::Data->name('username' => $ARGV[1] );

my $password = SOAP::Data->name('password' => $ARGV[2] );

my $expr = SOAP::Data->name('relevanceExpr' => $ARGV[3] );

my $service = SOAP::Lite -> uri( 'http://' . $host . '/webreports?wsdl' )

-> proxy('http://' . $host );

my $result = $service -> GetRelevanceResult( $expr, $username, $password );

if( $result->fault ) {

print "faultcode: " . $result->faultcode . "\n";

print "faultstring: " . $result->faultstring . "\n";

}

else {

  foreach my $answer 

 ( $result->valueof( "//GetRelevanceResultResponse/a" ) ) {

    print $answer . "\n";

  }

}

未加工の  SOAP 要求および応答のフォーマット
SOAP 要求と応答の動作。
SOAP 要求の例を以下に示します。
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/" >

 <env:Body>

  <GetRelevanceResult xmlns="http://[webreportshostname]:[webreportsport]

     /webreports?wsdl">

   <relevanceExpr>names of bes computers</relevanceExpr>

   <username>user</username>

   <password>password</password>
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  </GetRelevanceResult>

 </env:Body>

</env:Envelope>

SOAP 応答の例を以下に示します。
<?xml version="1.0" encoding="UTF-8"?>

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">

 <env:Body>

  <GetRelevanceResultResponse 

 "xmlns=http://[webreportshostname]:[webreportsport]

      /webreports?wsdl"> 

   <a>Computer 1</a>

   <a>Computer 2</a>

   <a>Computer 3</a>

  </GetRelevanceResultResponse>

 </env:Body>

</env:Envelope>

この例に関連する式は、リソースで入手できます。詳しくは、BigFix  担当者にもお問い合
わせください。

セッション・インスペクター
コンソールおよび  Web レポートは両方とも、データベースの情報を効率的に表示するため
に、メモリー内のセッション・キャッシュを利用します。
それぞれ別個の環境であるため、これらの  2 つのプログラムには、いくつかの大きな違い
があります。

BigFix  コンソール BigFix  Web レポート
Fixlet 履歴インスペクターを保守し
ません。

Fixlet 履歴インスペクターを保守します。ただ
し、メモリー占有スペースを節約するために、
バージョン  8.0 は低速で実行されます。

http://support.bigfix.com/resources.html
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現行のインスペクターは、BigFix  コ
ンソール内でのみ機能するように設
計されています。

現行のインスペクターは、機能しません。

グローバルに表示される  Fixlet メッ
セージを処理するインスペクター
は、アプリケーション間で整合性が
あります。

ローカルに表示される  Fixlet メッセージは、何
も返しません。

1 つの  BigFix  サーバーでのみ機能し
ます。

複数の  BigFix  サーバーにわたって機能しま
す。

JavaScriptJavaScript 関連度呼び出しは瞬間的
です。

JavaScriptJavaScript 関連度呼び出しは  HTTP 要求を生成
するため、サーバーへの往復のペナルティーが
発生します。

Fixlet フィルター、コンピュー
ター・グループ、コンピュー
ター、Fixlet  メッセージ、タスク、
および分析へのリンクが有効です。

Fixlet フィルターおよびコンピューター・グ
ループへのリンクは無効です。しかし、コン
ピューター、Fixlet  メッセージ、タスク、およ
び分析へのリンクは有効です。

コンテンツ・サイトからの  Web レポートの表示
Web レポートは、コンテンツ・サイトからレポートを表示できるレポート・フォーマット
を受け入れます。したがって、Fixlet  アクションまたはタスクによって、新規レポートを追
加、編集、または削除できます。
基本的なレポートには、「外部」、「テンプレート」、「カスタム」の  3 種類がありま
す。レポート・ファイルは、拡張子  .beswrpt  または  .webreport  の付いた有効な  XML ファ
イルである必要があります。
Name  タグは、レポート一覧内の同じ名前の列に対応します。
レポートの種類URLParameters  タグと  Data  タグの内容、およびタグが存在するかどうかは、Type  タグに
依存します。Type  タグには、Type  タグには、TemplateReport、CustomReport、または 
ExternalReport の  3 つの文字列のいずれかを指定できます。大/小文字が区別されます。
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XML.beswrpt ファイルでは、複数のレポートを単一の  XML ファイル内に含めることもできま
す。
<BESWebReports>

  <BESWebReport>

   .

   .

   .

  </BESWebReport>

  <BESWebReport>

   .

   .

   .

  </BESWebReport>

 </BESWebReports>

外部レポート
外部レポートには、別のページ、サービス、またはレポート・エンジンを指す  URL が含ま
れます。
レポート・ファイルは、宛先の完全な  URL を含む単純なラッパーです。外部レポートをイ
ンポートすると、他のすべてのレポートと同様に  Web レポート一覧内に表示されます。外
部レポートをクリックすると、ターゲット・ページがブラウザー内に読み込まれます。
テンプレート・レポート
テンプレート・レポートは、外部レポートに似ていますが、URL  のベースが  Web レポー
ト・サーバーであることが前提になっている点が異なります。
これらのレポートは、ネイティブ  Web レポートと基本的に同じです。このセクションは、
本書の情報の完全性を維持するために記載されています。一般に、カスタム・レポートま
たは外部レポートを使用すれば、テンプレート・レポートを使用する必要はありません。
このレポートには、Data  タグは存在しません。代わりに、すべての情報は  URLParameters 

タグ内で渡されます。
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評価Fixlet問題評価問題評価例えば、以下の問題評価レポートを作成できます。
 <BESWebReport>

Issue Assessment  <Name>Example Issue Assessment Report</Name> 

  <Description>

Issue Assessment   An example report. Runs the Issue Assessment report with specific 

 Fixlets, 

BES Support/129 and BES Support/173.

  </Description>

  <Type>TemplateReport</Type>

Issue Assessment  <Category>Issue Assessment</Category>

  <Source>HCL</Source>

  <URLParameters>

   FixletParam=BES Support%2f129&amp;FixletParam=BES 

Support%2f173&amp;page=VAReport

  </URLParameters>

 </BESWebReport>

XMLHTML と同様に  XML でも、URL  パラメーターをエスケープする必要があります。

Web レポートでのローカル・オペレーターの無効化
BigFixバージョン  10.0.8 以降では、ローカル・オペレーターによる  Web レポートへのログ
インを無効化し、代わりに  LDAP オペレーターを使用するように設定できます。
ローカル・オペレーターを無効化する方法について詳しくは、『追加の管理コマンド 
(（ページ）  )』と『  BigFix 管理ツールの実行  (（ページ）  )』に記載されてい
る「securitysettings」  を参照してください。
ローカル・オペレーターで  Web レポートにログインする場合、接続されている  BigFix サー
バー  (データ・ソース)  のうち  1 つでもローカル・オペレーターを無効にしているサーバー
があれば、ログインは無効になります。この場合、ローカル・オペレーターが  Web レポー
トにログインしようとすると、以下のエラー・メッセージが表示されます。

unique_117
unique_117
unique_117
unique_117
unique_118
unique_118
unique_118
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LDAP ユーザーで  Web レポートにログインし、ローカル・オペレーターが無効化された場
合、両方のユーザーによって同じ操作が行われることを回避するため、Web  レポート内の
一部のリンクおよびボタンがグレー表示または非表示になります。
「ユーザーの管理」ページでは、「  ユーザーの作成  」リンクと「役割の割り当て」ボタ
ンが非表示になり、ローカル・オペレーターの場合は「削除」ボタンがグレー表示されま
す。リスト内のローカル・オペレーターは通常のテキストとして表示されます。
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「マイ  LDAP サーバー」ページでは、LDAP  ユーザーが選択されると、「役割の割り当
て」ボタンがグレー表示されます。ただし、LDAP  グループを  Web レポートの役割に関連
付けることはできます。

「グローバル・ユーザー・オプション」ページでは、  「パスワードの複雑性ルール  」のセ
クションと「パスワードの複雑性の説明」  セクションが非表示になります。
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Appendix B. Glossary
This glossary provides terms and definitions for the Modern Client Management for BigFix 

software and products.

The following cross-references are used in this glossary:

• See  refers you from a non-preferred term to the preferred term or from an 

abbreviation to the spelled-out form.

• See also  refers you to a related or contrasting term.

A  (on page 135)  B  (on page 136)  C  (on page 137)  D  (on page 139)  E  (on page 

141)  F  (on page 141)  G  (on page 141)  L  (on page 141)  M  (on page 142)  N  (on 

page 143)  O  (on page 143)  P  (on page 144)  R  (on page 144)  S  (on page 144)  T 

(on page 147)  U  (on page 147)  V  (on page 147)  W  (on page 148)

A
action

1. See Fixlet  (on page 141).

2. A set of Action Script commands that perform an operation or 

administrative task, such as installing a patch or rebooting a device.

Action Script

Language used to perform an action on an endpoint.

agent

See BigFix agent  (on page 136).

ambiguous software

Software that has an executable file that looks like another executable file, 

or that exists in more than one place in a catalog (Microsoft Word as a 

standalone product or bundled with Microsoft Office).
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audit patch

A patch used to detect conditions that cannot be remediated and require the 

attention of an administrator. Audit patches contain no actions and cannot be 

deployed.

automatic computer group

A computer group for which membership is determined at run time by 

comparing the properties of a given device against the criteria set for group 

membership. The set of devices in an automatic group is dynamic, meaning 

that the group can and does change. See also computer group  (on page 

137).

B
baseline

A collection of actions that are deployed together. A baseline is typically used 

to simplify a deployment or to control the order in which a set of actions are 

applied. See also deployment group  (on page 139).

BigFix agent

The BigFix code on an endpoint that enables management and monitoring by 

BigFix.

BigFix client

See BigFix agent  (on page 136).

BigFix console

The primary BigFix administrative interface. The console provides a full set of 

capabilities to BigFix administrators.

BYOD

Bring Your Own Device (BYOD) refers to employees using personal devices 

to connect to their organizational networks and access work-related systems 

and potentially sensitive or confidential data.
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C
client

A software program or computer that requests services from a server. See 

also server  (on page 145).

client time

The local time on a BigFix client device.

Cloud

A set of compute and storage instances or services that are running in 

containers or on virtual machines.

Common Vulnerabilities and Exposures Identification Number (CVE ID)

A number that identifies a specific entry in the National Vulnerability Database. 

A vendor's patch document often includes the CVE ID, when it is available. See 

also National Vulnerability Database  (on page 143).

Common Vulnerabilities and Exposures system (CVE)

A reference of officially known network vulnerabilities, which is part of the 

National Vulnerabilities Database (NVD), maintained by the US National 

Institute of Standards and Technology (NIST).

component

An individual action within a deployment that has more than one action. See 

also deployment group  (on page 139).

computer group

A group of related computers. An administrator can create computer groups 

to organize systems into meaningful categories, and to facilitate deployment 

of content to multiple computers. See also automatic computer group  (on 

page 136)  and manual computer group  (on page 142).

console

See BigFix console  (on page 136).
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content

Digitally-signed files that contain data, rules, queries, criteria, and other 

instructions, packaged for deployment across a network. BigFix agents use 

the detection criteria (Relevance statements) and action instructions (Action 

Script statements) in content to detect vulnerabilities and enforce network 

policies.

content relevance

A determination of whether a patch or piece of software is eligible for 

deployment to one or more devices. See also device relevance  (on page 

140).

Coordinated Universal Time (UTC)

The international standard of time that is kept by atomic clocks around the 

world.

corrupt patch

A patch that flags an operator when corrections made by an earlier patch 

have been changed or compromised. This situation can occur when an earlier 

service pack or application overwrites later files, which results in patched files 

that are not current. The corrupt patch flags the situation and can be used to 

re-apply the later patch.

custom content

BigFix code that is created by a customer for use on their own network, for 

example, a custom patch or baseline.

CVE

See Common Vulnerabilities and Exposures system  (on page 137).

CVE ID

See Common Vulnerabilities and Exposures Identification Number  (on page 

137).
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D
data stream

A string of information that serves as a source of package data.

default action

The action designated to run when a Fixlet is deployed. When no default 

action is defined, the operator is prompted to choose between several actions 

or to make an informed decision about a single action.

definitive package

A string of data that serves as the primary method for identifying the presence 

of software on a computer.

deploy

To dispatch content to one or more endpoints for execution to accomplish an 

operation or task, for example, to install software or update a patch.

deployment

Information about content that is dispatched to one or more endpoints, a 

specific instance of dispatched content.

deployment group

The collection of actions created when an operator selects more than one 

action for a deployment, or a baseline is deployed. See also baseline  (on page 

136), component  (on page 137), deployment window  (on page 140), and 

multiple action group  (on page 143).

deployment state

The eligibility of a deployment to run on endpoints. The state includes 

parameters that the operator sets, such as 'Start at 1AM, end at 3AM.'

deployment status

Cumulative results of all targeted devices, expressed as a percentage of 

deployment success.
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deployment type

An indication of whether a deployment involved one action or multiple actions.

deployment window

The period during which a deployment's actions are eligible to run. For 

example, if a Fixlet has a deployment window of 3 days and an eligible device 

that has been offline reports in to BigFix within the 3-day window, it gets the 

Fixlet. If the device comes back online after the 3-day window expires, it does 

not get the Fixlet. See also deployment group  (on page 139).

device

An endpoint, for example, a laptop, desktop, server, or virtual machine that 

BigFix manages; an endpoint running the BigFix Agent.

device holder

The person using a BigFix-managed computer.

device property

Information about a device collected by BigFix, including details about its 

hardware, operating system, network status, settings, and BigFix client. 

Custom properties can also be assigned to a device.

device relevance

A determination of whether a piece of BigFix content applies to applies to a 

device, for example, where a patch should be applied, software installed, or a 

baseline run. See also content relevance  (on page 138).

device result

The state of a deployment, including the result, on a particular endpoint.

Disaster Server Architecture (DSA)

An architecture that links multiple servers to provide full redundancy in case of 

failure.

DSA
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See Disaster Server Architecture  (on page 140).

dynamically targeted

Pertaining to using a computer group to target a deployment.

E
endpoint

A networked device running the BigFix agent.

F
filter

To reduce a list of items to those that share specific attributes.

Fixlet

A piece of BigFix content that contains Relevance and Action Script 

statements bundled together to perform an operation or task. Fixlets are the 

basic building blocks of BigFix content. A Fixlet provides instructions to the 

BigFix agent to perform a network management or reporting action.

Full Disk Encryption

To reduce a list of items to those that share specific attributes.

G
group deployment

A type of deployment in which multiple actions were deployed to one or more 

devices.

L
locked
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An endpoint state that prevents most of the BigFix actions from running until 

the device is unlocked.

M
MAG

See multiple action group  (on page 143).

management rights

The limitation of console operators to a specified group of computers. Only a 

site administrator or a master operator can assign management rights.

manual computer group

A computer group for which membership is determined through selection by 

an operator. The set of devices in a manual group is static, meaning they do 

not change. See also computer group  (on page 137).

master operator

A console operator with administrative rights. A master operator can do 

everything that a site administrator can do, except creating operators.

masthead

A collection of files that contain the parameters of the BigFix process, 

including URLs to Fixlet content. The BigFix agent brings content into the 

enterprise based on subscribed mastheads.

MCM and BigFix Mobile

Refers to the offering by Bigfix that is common for both Modern Client 

Management to manage laptops (Windows and macOS) and BigFix Mobile to 

manage mobile devices (Android, iOS, and iPadOS).

mirror server

A BigFix server required if the enterprise does not allow direct web access but 

instead uses a proxy server that requires password-level authentication.

Multicloud
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The utilization of distinct sets of cloud services, typically from multiple 

vendors, where specific applications are confined to a single cloud instance.

multiple action group (MAG)

A BigFix object that is created when multiple actions are deployed together, as 

in a baseline. A MAG contains multiple Fixlets or tasks. See also deployment 

group  (on page 139).

N
National Vulnerability Database (NVD)

A catalog of officially known information security vulnerabilities and 

exposures, which is maintained by the National Institute of Standards 

and Technology (NIST). See also Common Vulnerabilities and Exposures 

Identification Number  (on page 137).

NVD

See National Vulnerability Database  (on page 143).

O
offer

A deployment option that allows a device holder to accept or decline a BigFix 

action and to exercise some control over when it runs. For example, a device 

holder can decide whether to install a software application, and whether to run 

the installation at night or during the day.

open-ended deployment

A deployment with no end or expiration date; one that runs continuously, 

checking whether the computers on a network comply.

operator

A person who uses the BigFix WebUI, or portions of the BigFix console.
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P
patch

A piece of code added to vendor software to fix a problem, as an immediate 

solution that is provided to users between two releases.

patch category

A description of a patch's type and general area of operation, for example, a 

bug fix or a service pack.

patch severity

The level of risk imposed by a network threat or vulnerability and, by extension, 

the importance of applying its patch.

R
relay

A client that is running special server software. Relays spare the server and 

the network by minimizing direct server-client downloads and by compressing 

upstream data.

Relevance

BigFix query language that is used to determine the applicability of a piece 

of content to a specified endpoint. Relevance asks yes or no questions and 

evaluates the results. The result of a Relevance query determines whether 

an action can or should be applied. Relevance is paired with Action Script in 

Fixlets.

S
SCAP

See Security Content Automation Protocol  (on page 145).

SCAP check
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A specific configuration check within a Security Content Automation Protocol 

(SCAP) checklist. Checks are written in XCCDF and are required to include 

SCAP enumerations and mappings per the SCAP template.

SCAP checklist

A configuration checklist that is written in a machine-readable language 

(XCCDF). Security Content Automation Protocol (SCAP) checklists have been 

submitted to and accepted by the NIST National Checklist Program. They also 

conform to a SCAP template to ensure compatibility with SCAP products and 

services.

SCAP content

A repository that consists of security checklist data represented in automated 

XML formats, vulnerability and product name related enumerations, and 

mappings between the enumerations.

SCAP enumeration

A list of all known security related software flaws (CVEs), known software 

configuration issues (CCEs), and standard vendor and product names (CPEs).

SCAP mapping

The interrelationship of enumerations that provides standards-based impact 

measurements for software flaws and configuration issues.

Security Content Automation Protocol (SCAP)

A set of standards that is used to automate, measure, and manage 

vulnerability and compliance by the National Institute of Standards and 

Technology (NIST).

server

A software program or a computer that provides services to other software 

programs or other computers. See also client  (on page 137).

signing password
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A password that is used by a console operator to sign an action for 

deployment.

single deployment

A type of deployment where a single action was deployed to one or more 

devices.

site

A collection of BigFix content. A site organizes similar content together.

site administrator

The person who is in charge of installing BigFix and authorizing and creating 

new console operators.

software package

A collection of Fixlets that install a software product on a device. Software 

packages are uploaded to BigFix by an operator for distribution. A BigFix 

software package includes the installation files, Fixlets to install the files, and 

information about the package (metadata).

SQL Server

A full-scale database engine from Microsoft that can be acquired and installed 

into the BigFix system to satisfy more than the basic reporting and data 

storage needs.

standard deployment

A deployment of BigFix that applies to workgroups and to enterprises with 

a single administrative domain. It is intended for a setting in which all Client 

computers have direct access to a single internal server.

statistically targeted

Pertaining to the method used to target a deployment to a device or piece of 

content. Statically targeted devices are selected manually by an operator.

superseded patch
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A type of patch that notifies an operator when an earlier version of a patch has 

been replaced by a later version. This occurs when a later patch updates the 

same files as an earlier one. Superseded patches flag vulnerabilities that can 

be remediated by a later patch. A superseded patch cannot be deployed.

system power state

A definition of the overall power consumption of a system. BigFix Power 

Management tracks four main power states Active, Idle, Standby or 

Hibernation, and Power Off.

T
target

To match content with devices in a deployment, either by selecting the content 

for deployment, or selecting the devices to receive content.

targeting

The method used to specify the endpoints in a deployment.

task

A type of Fixlet designed for re-use, for example, to perform an ongoing 

maintenance task.

U
UTC

See Coordinated Universal Time  (on page 138).

V
virtual private network (VPN)

An extension of a company intranet over the existing framework of either a 

public or private network. A VPN ensures that the data that is sent between 

the two endpoints of its connection remains secure.
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VPN

See virtual private network  (on page 147).

vulnerability

A security exposure in an operating system, system software, or application 

software component.

W
Wake-from-Standby

A mode that allows an application to turn a computer on from standby mode 

during predefined times, without the need for Wake on LAN.

Wake on LAN

A technology that enables a user to remotely turn on systems for off-hours 

maintenance. A result of the Intel-IBM Advanced Manageability Alliance 

and part of the Wired for Management Baseline Specification, users of this 

technology can remotely turn on a server and control it across the network, 

thus saving time on automated software installations, upgrades, disk backups, 

and virus scans.

WAN

See wide area network  (on page 148).

wide area network (WAN)

A network that provides communication services among devices in a 

geographic area larger than that served by a local area network (LAN) or a 

metropolitan area network (MAN).



Appendix C. Support
For more information about this product, see the following resources:

• BigFix Support Portal

• BigFix Developer

• BigFix Playlist on YouTube

• BigFix Tech Advisors channel on YouTube

• BigFix Forum

https://support.hcltechsw.com/csm?id=bigfix_support
https://developer.bigfix.com/
https://www.youtube.com/playlist?list=PL2tETTrnR4wtneQ2IxSIiDFljzQDuZNBQ
https://www.youtube.com/channel/UCtoLTyln5per0JYzw1phGiQ
https://forum.bigfix.com


Notices
This information was developed for products and services offered in the US.

HCL may not offer the products, services, or features discussed in this document in other 

countries. Consult your local HCL representative for information on the products and 

services currently available in your area. Any reference to an HCL product, program, or 

service is not intended to state or imply that only that HCL product, program, or service may 

be used. Any functionally equivalent product, program, or service that does not infringe any 

HCL intellectual property right may be used instead. However, it is the user's responsibility 

to evaluate and verify the operation of any non-HCL product, program, or service.

HCL may have patents or pending patent applications covering subject matter described 

in this document. The furnishing of this document does not grant you any license to these 

patents. You can send license inquiries, in writing, to:

HCL

330 Potrero Ave.

Sunnyvale, CA 94085

USA

Attention: Office of the General Counsel

For license inquiries regarding double-byte character set (DBCS) information, contact the 

HCL Intellectual Property Department in your country or send inquiries, in writing, to:

HCL

330 Potrero Ave.

Sunnyvale, CA 94085

USA

Attention: Office of the General Counsel

HCL TECHNOLOGIES LTD. PROVIDES THIS PUBLICATION "AS IS" WITHOUT WARRANTY 

OF ANY KIND, EITHER EXPRESS OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE 

IMPLIED WARRANTIES OF NON-INFRINGEMENT, MERCHANTABILITY OR FITNESS FOR A 

PARTICULAR PURPOSE. Some jurisdictions do not allow disclaimer of express or implied 

warranties in certain transactions, therefore, this statement may not apply to you.



This information could include technical inaccuracies or typographical errors. Changes 

are periodically made to the information herein; these changes will be incorporated in new 

editions of the publication. HCL may make improvements and/or changes in the product(s) 

and/or the program(s) described in this publication at any time without notice.

Any references in this information to non-HCL websites are provided for convenience only 

and do not in any manner serve as an endorsement of those websites. The materials at 

those websites are not part of the materials for this HCL product and use of those websites 

is at your own risk.

HCL may use or distribute any of the information you provide in any way it believes 

appropriate without incurring any obligation to you.

Licensees of this program who wish to have information about it for the purpose of 

enabling: (i) the exchange of information between independently created programs and 

other programs (including this one) and (ii) the mutual use of the information which has 

been exchanged, should contact:

HCL

330 Potrero Ave.

Sunnyvale, CA 94085

USA

Attention: Office of the General Counsel

Such information may be available, subject to appropriate terms and conditions, including in 

some cases, payment of a fee.

The licensed program described in this document and all licensed material available for 

it are provided by HCL under terms of the HCL Customer Agreement, HCL International 

Program License Agreement or any equivalent agreement between us.

The performance data discussed herein is presented as derived under specific operating 

conditions. Actual results may vary.

Information concerning non-HCL products was obtained from the suppliers of those 

products, their published announcements or other publicly available sources. HCL has not 

tested those products and cannot confirm the accuracy of performance, compatibility or 



any other claims related to non-HCL products. Questions on the capabilities of non-HCL 

products should be addressed to the suppliers of those products.

Statements regarding HCL's future direction or intent are subject to change or withdrawal 

without notice, and represent goals and objectives only.

This information contains examples of data and reports used in daily business operations. 

To illustrate them as completely as possible, the examples include the names of individuals, 

companies, brands, and products. All of these names are fictitious and any similarity to 

actual people or business enterprises is entirely coincidental.

COPYRIGHT LICENSE:

This information contains sample application programs in source language, which illustrate 

programming techniques on various operating platforms. You may copy, modify, and 

distribute these sample programs in any form without payment to HCL, for the purposes 

of developing, using, marketing or distributing application programs conforming to the 

application programming interface for the operating platform for which the sample 

programs are written. These examples have not been thoroughly tested under all conditions. 

HCL, therefore, cannot guarantee or imply reliability, serviceability, or function of these 

programs. The sample programs are provided "AS IS," without warranty of any kind. HCL 

shall not be liable for any damages arising out of your use of the sample programs.

Each copy or any portion of these sample programs or any derivative work must include a 

copyright notice as follows: 

© (your company name) (year). 

Portions of this code are derived from HCL Ltd. Sample Programs. 

Trademarks
HCL Technologies Ltd. and HCL Technologies Ltd. logo, and hcl.com are trademarks or 

registered trademarks of HCL Technologies Ltd., registered in many jurisdictions worldwide.

Adobe, the Adobe logo, PostScript, and the PostScript logo are either registered trademarks 

or trademarks of Adobe Systems Incorporated in the United States, and/or other countries.

Java and all Java-based trademarks and logos are trademarks or registered trademarks of 

Oracle and/or its affiliates.



Microsoft, Windows, Windows NT, and the Windows logo are trademarks of Microsoft 

Corporation in the United States, other countries, or both.

Linux is a registered trademark of Linus Torvalds in the United States, other countries, or 

both.

UNIX is a registered trademark of The Open Group in the United States and other countries.

Other product and service names might be trademarks of HCL or other companies.

Terms and conditions for product documentation
Permissions for the use of these publications are granted subject to the following terms and 

conditions.

Applicability

These terms and conditions are in addition to any terms of use for the HCL website.

Personal use

You may reproduce these publications for your personal, noncommercial use provided that 

all proprietary notices are preserved. You may not distribute, display or make derivative work 

of these publications, or any portion thereof, without the express consent of HCL.

Commercial use

You may reproduce, distribute and display these publications solely within your enterprise 

provided that all proprietary notices are preserved. You may not make derivative works of 

these publications, or reproduce, distribute or display these publications or any portion 

thereof outside your enterprise, without the express consent of HCL.

Rights

Except as expressly granted in this permission, no other permissions, licenses or rights are 

granted, either express or implied, to the publications or any information, data, software or 

other intellectual property contained therein.



HCL reserves the right to withdraw the permissions granted herein whenever, in its 

discretion, the use of the publications is detrimental to its interest or, as determined by HCL, 

the above instructions are not being properly followed.

You may not download, export or re-export this information except in full compliance with 

all applicable laws and regulations, including all United States export laws and regulations.

HCL MAKES NO GUARANTEE ABOUT THE CONTENT OF THESE PUBLICATIONS. THE 

PUBLICATIONS ARE PROVIDED "AS-IS" AND WITHOUT WARRANTY OF ANY KIND, EITHER 

EXPRESSED OR IMPLIED, INCLUDING BUT NOT LIMITED TO IMPLIED WARRANTIES OF 

MERCHANTABILITY, NON-INFRINGEMENT, AND FITNESS FOR A PARTICULAR PURPOSE.
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